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Ryzyka klienta bankowosci elektronicznej

The risk of customer electronic banking

Streszczenie

Bankowos$¢ elektroniczna jest czgs$cia wspolczesnej bankowosci. Ciagly jej rozwdj ula-
twia korzystanie z ustug bankowych. Daje to rdwniez nowe mozliwosci kradziezy $rod-
kéw z kont bankowych. W tych warunkach za szczeg6lnie istotne uznaé trzeba zabezpie-
czenie waznych informacji zawartych na serwerach bankéw. Nalezy wigc chroni¢ kazda
operacje wykonywang na koncie bankowym przed atakami zlodziei w $wiecie realnym,
jak i w swiecie wirtualnym.

Slowa kluczowe: bankowo$¢ clektroniczna, bank, zabezpieczenia, zagrozenia, konto
bankowe

Abstract

Electronic banking is a part of modern bank system. Its continuous development facili-
tates the use of banking services. This also gives the new possibilities for stealing funds
from the bank accounts. It is also important to take care of the security of main informa-
tion contained on the servers of banks. It is therefore necessary to protect any operations
performed on the bank account against attacks by thieves in the real world and the virtual
world.
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1.1. Wstep

Celem ponizszego opracowania jest udowodnienie nastgpujacej hipote-
zy badawczej:

Nieustanny rozwdj bankowosci powoduje zwiekszenie ryzyka utraty
srodkow na koncie bankowym.

Kazda nowa technologia umozliwiajaca innowacyjny sposéb komu-
nikacji z bankiem, tworzy rowniez szanse na przetamanie zabezpieczen
i skuteczne wlamania do systemu bankowego. Zostang przedstawione za-
rowno rodzaje zabezpieczen stosowanych przez banki, jak i sposoby ich
przetamywania, co skutkuje kradzieza pienigdzy ulokowanych na kontach
bankowych.

1.2. Zabezpieczenia systemow bankowosci elektronicznej

Punktem wyjscia wywoddw uczyniono omdwienie sposoboOw zabezpie-
czania systemow bankowych. Podstawowym systemem wykorzystywa-
nym przez banki sg specjalne protokoty i szyfrowanie danych. Jednym
z najczescie] stosowanych jest Secure Socket Layer'. Jego tworca jest Net-
scape Communication. Funkcjonuje on powyze] warstwy transportowej
Internetu 1 jednoczes$nie ponize] warstwy aplikacji. Jest najtatwiejszym
sposobem zabezpieczen komunikacji pomiedzy bankiem, a klientem.
W tym przypadku, osoba, ktéra legalnie chce sie potaczy¢ z serwerem
banku dostaje klucz publiczny, stuzacy do szyfrowania trwajace] w tym
czasie sesji. Gdy uzytkownik chce ponownie si¢ potaczy¢, dostaje nowy
klucz szyfrujacy. Dla bezpieczenstwa transakcji, protokdt sprawdza nie
tylko serwer, ale takze uzytkownika. Ma to na celu zapobieganie podszy-
waniu si¢ pod klienta banku. W tym celu stosuje si¢ certyfikaty. Caty pro-
ces sktada sie z kilku etapéw. Na poczatku serwer banku wysyla swoj cer-
tyfikat, za$ komputer klienta sprawdza go. Nastepnie zostaje
wygenerowany klucz, pozwalajacy na okreslenie metody kryptograficznej
jak i jego dtugosc. Nastepnie z uzyskanych informacji tworzony jest klucz

1 A. Matuszyk, P.G. Matuszyk, Instrumenty bankowosci elektronicznej, Warszawa, 2011, s. 99.
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sesyjny i wysylany do serwera banku?. Przestawiona metoda nie jest do-
skonata, w efekcie dochodzi do ztamania tego protokotu. Nie mozna usta-
li¢ skali tego procederu, ze wzgledu na nie ujawnianie tych informacji
przez banki. Wtasnie dlatego stosuje si¢ dwa poziomy zabezpieczen. Jako
pierwsze brane jest pod uwage oprogramowanie jak i sprzet, zas drugie
opiera si¢ na kontroli pracownikoéw banku oraz samej procedurze bezpie-
czenstwa. Jako pierwsza zostanie omowiona czes¢ bezpieczenstwa zwia-
zana ze sprzetem. Na poczatku okresla si¢ jakie niebezpieczenstwa zwia-
zane sg ze sprzetem i oprogramowaniem oraz jakie srodki sg potrzebne do
jego zabezpieczenia. Nastepnie ustala si¢ zakres mozliwosci ingerencji lub
dostepu poszczegdlnych oséb do plikow w czesci oprogramowania. Kolej-
nym etapem jest generowanie raportdw z pomoca przeznaczonego dla tego
celu programu. Dla zwigkszenia bezpieczenstwa wszelkie informacje sa
szyfrowane w celu unikniecia ujawnienia poufnych danych. Ostatnim i nie
miej waznym elementem jest zdublowanie systemu, pozwalajacego na
nieprzerwang prace. W tym celu stosuje si¢ inny komputer lub serwer.
Drugi poziom obejmuje uzytkownikow jak 1 zasady bezpieczenstwa. RoOw-
niez sktada si¢ z kilku elementow. Jednym z pierwszych jest identyfikacja
uzytkownika, zwigzana z dostgpem do danych. Sprawdzany jest jego za-
kres ingerencji w system. W tym celu stosuje sie odciski palca, kody PIN,
rozpoznawanie gtosu oraz inne tego typu metody. Kolejnym elementem
jest autoryzacja osoby, realizacja zlecenia oraz rozliczenie tej operacji po-
miedzy bankami®. Waznymi cechami potrzebnymi do bezpiecznego pro-
wadzenia systemu to poufno$¢, integralno$¢, autentycznos¢, niezaprze-
czalnos¢, dostepnos¢ i niezawodnos¢. Tylko zrozumienie 1 wprowadzenie
tych cech pozwoli na bezpieczne korzystanie z bankowosci elektronicznej.
Trudnos$cig zwiazang z kolejnoscia ich wdrazania jest system wartosci po-
szczegblnych osob. Dla jednego klienta czgs$¢ z tych cech moze by¢ waz-
niejsze od reszty, za§ dla innego wazne s inne kryteria. Dlatego w tym
celu wprowadzono standaryzacje. Migdzynarodowa Organizacja Standa-
ryzacyjna jest jedna z najwazniejszych. Tworzy ona normy dla réznych
dziedzin. Za przyktad niech postuza standardy ISO 7341:1985, ISO

2 A. Gospodarowicz, Bankowosé¢ elektroniczna, Warszawa 2005, s. 95-96.
3 A. Matuszyk , P.G. Matuszyk, Instrumenty.., s. 99-101.
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8730:1990 oraz ISO 13491-1:1998. Do wazniejszych mozna zaliczy¢
American National Standard Institute(ANS]), National Institute of Stan-
dards and Technology(NIST) czy lnstitute of Electrical and Elektronic En-
gineers(IEEE). Réwniez w Polsce znajduje si¢ instytucja zajmujaca sie
tworzeniem standardéw. Jest nim Polski Komitet Normalizacyjny. Powyz-
sze standardy nie posiadaja mocy prawnej. Pozwalaja jednak wskaza¢ kie-
runek dziatan w jaki sposob przygotowac i wdrozy¢ system w czesci orga-
nizacyjnej oraz technicznej®. W celu zabezpieczania danych zawartych na
serwerach stosuje si¢ wiele srodkow ochrony. Pierwszymi z nich sg fizycz-
ne $rodki ochrony. Sa to wszelkie urzadzenia lub przedmioty uniemozli-
wiajace dostep do danych. Sa nimi sejfy, alarmy, systemy przeciwwlama-
niowe, systemy przeciwpozarowe 1 tymu podobne. Kolejnym $rodkiem
jest zabezpieczenie techniczne. Zalicza si¢ do nich wszelakie karty magne-
tyczne 1 mikroprocesorowe, urzadzenia sprawdzajace linie papilarne, ma-
szyny do podtrzymywania zasilania, czy wytwarzania kopii zapasowych,
serwery Proxy i tak dalej. Nastgpnym jest programowe zabezpieczenie
systemu. Do tej grupy zaliczamy dzienniki systemowe, oprogramowanie
okreslajace kto wykonuje operacje, firewall, wirtualne sieci prywatne, pro-
gramy antywirusowe. Kolejnym jest organizacyjny s$rodek ochrony,
w sktad ktérego wchodza szkolenia pracownikéw, wykorzystana przez
bank polityka bezpieczenstwa, badanie ryzyka, kontrola systemu oraz wy-
krywanie odchylen. Kolejnym jest kontrola dostgpu. Polega ona na spraw-
dzeniu 1 kontrolowaniu os6b wykorzystujacych system bankowy. Uzyt-
kownik moze wiedzie¢ o systemach zabezpieczen lub posiada¢ element
tego systemu. Czescig tego jest rowniez identyfikacja osoby, probujacej
zalogowa¢ sie do systemu. Na poczatku omowione zostang elementy,
o ktorych wie lub je posiada klient banku. Opisywane systemy mozna po-
dzieli¢ ze wzgledu na powszechnosci ich stosowania. Pierwszym z nich sa
hasta, ktorymi klient postuguje sig, aby potaczy¢ sie z serwerem banku.
Kolejnym jest zastosowanie czgsciowych kodéw podanych przez bank za
pomoca specjalnego generatora. Nastepne sa kody jednorazowe zawarte
na specjalnej liscie, ktére moga by¢ niejawne lub jawne. Wykorzystuje si¢
rowniez kryptograficzne karty elektroniczne. Bardzo interesujacym

4 A. Gospodarowicz, Bankowosé..., s. 55-59.



Ryzyka klienta bankowosci elektronicznej 29

rozwigzaniem kontroli dostepu uzytkownika jest uzywanie tokenu jako
elementu potrzebnego do autoryzacji’. Jest on specjalnym urzadzeniem,
dzieki ktéremu mozliwa jest identyfikacja uzytkownika. Czesto ow sprzet
przypomina wygladem brelok do kluczy lub maty kalkulator. Jego zada-
niem jest generowania ciggu cyfr potrzebnych, aby posiadacz tokena mogh
wykonywa¢ operacje na swoim koncie bankowym. Urzadzenie to powia-
zane jest tylko z jednym kontem bankowym i tylko z nim mozna go uzy-
wac. Funkcjonuje ono na zasadzie kluczy 1 algorytmow kryptograficznych.
Otrzymany kod z urzadzenia opierany jest na prywatnym kluczu, czasie
oraz bazie zapisanych w nim kodow. System bankowy wiedzac o kluczach
prywatnych 1 wykorzystanych przez token algorytmach, potrafi zidentyfi-
kowa¢ uzytkownika. Owe urzadzenia tworzy wiele firm, jednakze nie
zdradzaja ich budowy, ze wzgledu na ryzyko ztamania zabezpieczen i co
umozliwiatoby kradzieze®. Kolejnym zabezpieczeniem jest podpis elektro-
niczny. Jest on swoistym podpisem cyfrowym, ktory pelni te sama funkcje
co podpis tradycyjny. Wykorzystuje on jednokierunkowe funkcje matema-
tyczne, sktadajace si¢ z ciggu bitow, ktory jest dotaczany do przestanych
danych. Kolejnos¢ tworzenia tego podpisu oraz jego weryfikacja przebie-
ga w nastepujacy sposob. Po pierwsze, plik danych jest przetwarzany na
cigg bitéw. Nastepnie te dane przy pomocy funkcji matematycznej tworzo-
ng unikalng wartos¢ hash. Otrzymany ekstrakt jest zakodowany przez
klucz nadawcy 1 otrzymany kryptogram przedstawia podpis elektroniczny.
Paczka danych jest wysytana do odbiorcy, nastepnie ta wiadomos¢ generu-
je warto$¢ hash. Ten plik zostaje odszyfrowany przy pomocy klucza pu-
blicznego nadawcy. Jesli wynik tej operacji jest prawidlowy, to sprawdze-
nie konczy si¢ wynikiem twierdzacym. Popularniejszg metoda
zabezpieczen staje sie weryfikacja za pomocg czgsci ciata uzytkownika ta-
kie jak uktad linii papilarnych, geometria dtoni, brzmienie glosu czy obraz
teczowki oka. W przypadku odcisku palca polega to na skanowaniu odpo-
wiedniego obszaru specjalnym skanerem, ktory sprawdza punkty charak-
terystyczne z zapisanym wzorcem. Metoda ta moze rowniez by¢ poszerzo-
na o technologie badania pojemnosci elektrycznej skory w danym punkcie,

5 Tamze s.77-80.
¢ http://home.agh.edu.pl/~woznicki/tokeny. html (dostep 02.04.2016).
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ktory jest trudniejszy do oszukania. W przypadku geometrii dtoni sposo-
bem weryfikacji jest konfrontacja z tréjwymiarowym jej zdjeciem. W tym
przypadku sprawdza si¢ dtugos¢, szerokos¢, grubos¢ czterech palcow oraz
wielko$¢ obszaréw pomiedzy kostkami. Wykorzystuje on ponad 90 roz-
nych cech charakterystycznych.

Jednym z najbardziej niepowtarzalnym identyfikatoroéw jest teczowka
oka. Ksztalt jej zostaje nadany w ciagu drugiego roku zycia i pozostaje
taki sam do kofica zycia. Teczowka posiada 266 punktow charakterystycz-
nych, dajac ogromna liczbe kombinacji. Owe systemy biometryczne moz-
na obecnie traktowa¢ jako nowinke technologiczng, gdyz koszt wprowa-
dzenia tej technologii nie pozwala na jej spopularyzowanie. Rozwgj tych
systemdw bezpieczenstwa pozwala na systematyczne obnizenie kosztow
i w efekcie spopularyzowanie tych technologii’.

1.3. Klasyfikacja zagrozen

W tej czesci zostang omowione sposoby atakowania systemow banko-
wych oraz dokonywania kradziezy danych z kart bankowych, a takze wy-
tudzania pienigdzy, 1 danych konta bankowego.

Punktem wyjscia niech beda bezposrednie ataki na serwer. Pierwszy
z nich to DOS. Jest atakiem na serwer poprzez zapchanie zasobow syste-
mu banku, aby nikt nie mégt skorzystac ze strony internetowej. Kolejnym
sposobem jest zastosowanie oprogramowania do wlamania i1 korzystania
z zasobow serwera banku. Zalicza sie do nich bakterie, robaki, konie tro-
janskie oraz bomby logiczne. Pierwsze z nich to oprogramowanie stuzace
do replikacji w celu zablokowania systemu. Robaki natomiast maja za za-
danie przenoszenia si¢ z systemu na system. W sktad niego moga wcho-
dzi¢ bakterie lub wirusy, ktore zostajag na zainfekowanym urzadzeniu.
Specyficznym programem jest kon trojanski. Jego zadaniem jest udawanie
innego oprogramowania i z ukrycia naruszanie systemu bezpieczenstwa
sprzetu. Natomiast bomby logiczne to nieudokumentowane fragmenty pro-
gramu, uruchamiajace si¢ w ustalonym czasie lub w ramach konkretnego

7 K. Korzen, Bankowos¢ elektroniczna jako kanal dystrybucyi ustug bankowych, Poznan 2007,
s. 71.
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zdarzenia. Kolejnym sposobem wtamania do systemu jest wykorzystanie
furtek, czyli ukrytych wej$¢ do legalnego oprogramowania, pozwalajace
na ominiecie zabezpieczen. Dochodzi rowniez do bezposrednich atakow
na bazy danych bankéw. Powaznym problemem jest nielojalnos¢, co za
tym idzie nieuczciwo$¢ pracownikow oraz ich wszelakie bledy i przeocze-
nia. Do nich zaliczamy réwniez cyberterroryzm 1 sabotaz komputerowy.
Ostatnim waznym zagrozeniem, s3 sytuacje nie zwigzane bezposrednio
z dziataniem systemu, to wszelakie zdarzenia losowe na przyktad powo-
dzie, pozary, awarie zasilania, wyladowania atmosferyczne i temu podob-
ne®. W obszarze kradziezy danych bankowych, mozna wymieni¢ ponizsze
przyktady. Pierwszym z nich jest tak zwany skimming. Polega na zainsta-
lowaniu na bankomacie specjalnego urzadzenia ktére pozwala na kopio-
wanie danych z karty bankowej. Wygladem przypomina czes¢ sktadowa
bankomatu. W ten sposéb przestepcy moga wykona¢ duplikat karty lub
zebrane dane przestac dalej, tak aby inna osoba mogta wykona¢ kopie tej
karty. Sposobem na niedopuszczenie do tego jest mechanizm wibrujacy,
niepozwalajacy na tg operacje kopiowania danych z kart. Jednak, aby sko-
rzysta¢ z tej kopii przestepca potrzebuje kod do karty. W tym przypadku
stosowane sg listwy z zamontowang matg kamerka lub fatszywe klawiatu-
ry montowane na prawdziwej. W ten sposob ztodziej dowiaduje si¢ o ko-
dzie PIN. Wybierane do skimmingu sa bankomaty zlokalizowane tam gdzie
przebywa duzo osob, takie jak np. szlaki turystyczne. Zwykle te urzadze-
nia noszg $lady uzytkowania, przez to nie zwraca si¢ uwagi na szczegolna
ingerencje w nie, ani na obecnos¢ ludzi wokdét niego. W celu zabezpiecze-
nia dodatkowo instaluje si¢ chip, ktory nie da si¢ skopiowac. Bez tego chi-
pu nie ma mozliwo$ci wykorzystania skopiowane] karty, gdyz bankoma-
ty w Polsce wymagaja sprawdzenia tego chipu. Jednak nie daje to pelne;j
ochrony, gdyz sa kraje na swiecie, gdzie owej technologii sie nie stosuje,
co pozwala na wykorzystanie odtworzonych ta metoda kart. Kolejng meto-
da jest wszelakie wyludzenie danych umozliwiajace wykonanie transakcji.
W tym celu przestepcy moga zadzwoni¢ do ofiary podajac si¢ za obstuge
banku 1 wymusi¢ na niej podanie danych do konta bankowego pod rézny-
mi pretekstami na przyktad w ramach sprawdzenia bezpieczenstwa. Innym

8 A. Gospodarowicz, Bankowosé..., s. 75-76.
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tego typu sposobem jest wystanie osobom wiadomos¢ e-mailowa ktora do
zludzenia przypomina t¢ otrzymywang z banku. Czgsto zawiera ona odno-
snik do strony internetowej. Owa strona tez jest specjalnie spreparowana,
tak aby przypominata strong banku. Osoba, ktéra si¢ tam zaloguje przeka-
zuje przestepcom dane potrzebne do logowania. Ten rodzaj przestepczosci
nazywamy phishingiem. Rowniez ten sposob mozna wykorzysta¢ do za-
infekowania komputera, co w konsekwencji moze doprowadzi¢ do ataku
na komputer klienta banku. Kolejnym zagrozeniem jest kradziez kart zbli-
zeniowych. Ztodzie] moze wykorzysta¢ brak wymogu podaniu kodu PIN
do kwoty piecdziesieciu ztotych lub wykorzysta¢ jej do ptatnosci w kto-
rej karta nie jest potrzebna na przyktad przez internet’. Mozna rowniez
skorzysta¢ ze spisania danych karty zblizeniowej ze specjalnej aplikacji
pozwalajace] na ich zgranie. Wystarczy zblizy¢ telefon z wlaczong apli-
kacja do karty. Aplikacja nie pobiera kodu CVC2/CVV2 potrzebnego do
zrealizowania transakcji w Polsce jak 1 w krajach europejskich'. Kolej-
nym zagrozeniem jest niewiedza dotyczaca zagrozenia spowodowanego
udostepnianiem wygladu swojej karty na stronach spoltecznosciowych, co
w efekcie prowadzi do utraty §rodkow pienieznych na tym koncie. Wszel-
kie informacje, ktore sa podawane w internecie zostajg tam na zawsze.
Aby wykorzysta¢ dane z karty wystarczy jej przednia cze$¢. Podobnie jak
w poprzednich przypadkach mimo nie posiadania kodu CVC/CVV2, prze-
stepca moze uzyskane dane wykorzystac¢ na stronach w krajach w ktorych
owe zabezpieczenie nie jest wymagane. Dane takie jak numer karty, data
waznosci, imi¢ 1 nazwisko posiadacza wystarcza do zawarcia transakeji.
Kolejnym sposobem na kradziez pienigdzy na koncie bankowym jest wy-
korzystanie ptatnosci mobilnych. Polega na kradziezy smartphona i dzieki
niej zlodziej pobiera srodki zastane na koncie bankowym. Utatwieniem
W tym jest pozostawienie kodu potrzebnego do zalogowania w telefonie.
Kolejnym zagrozeniem jest kradziez tozsamosci. Polega na wykorzystaniu
danych osobowych innej osoby w celu zaciagniecia kredytu bankowego.

® M. Gomisiewicz, R. Obczynski, M. Pstrus, Bezpieczenstwo finansowe w bankowosci elek-
tronicznej — przestgpstwa finansowe zwigzane z bankowosciq elektroniczng, Warszawa 2014,
s. 9-16.

10 http://tech.wp.pl/kat, 130058 title Jak-ukrasc-dane-karty-platniczej-przy-pomocy-smartfonu,
wid, 14704314, wiadomosc.html?ticaid=116dbe (dostep 03.05.2016).
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Mozna zdoby¢ te dane poprzez rozmowe telefoniczng lub podszywanie
si¢ pod pracodawce poszukujacego pracownika i proszacego o wypetnie-
nie obszernego kwestionariusza. Nastepng metoda na wytudzenie pienig-
dzy jest ,,oszustwa nigeryjskie”. Polega na wystaniu wiadomosci droga
elektroniczng, podajac si¢ za ksiecia jakiegos kraju afrykanskiego z pros-
ba o pomoc w ukryciu majatku krola przed dyktatura wojskowa poprzez
wystanie srodkéw na podane konto bankowe. Za przelanie tych srodkéw,
ofiara miataby otrzymac procent od przelanej kwoty. Efektem tego jest tyl-
ko utrata srodkéw, ktore znajdowaty na podanym koncie. Wystepuje row-
niez ryzyko, ze ta wiadomos$¢ moze zawiera¢ szkodliwe oprogramowanie.
Ostatnim zagrozeniem s3 kradzieze w sklepach internetowych, aukcje
internetowe 1 tym podobne. Funkcjonuja one na zasadzie zamieszczenia
ogloszenia z ciekawym produktem o bardzo atrakcyjnej cenie, ktora jest
nawet nizsza od ceny rynkowej. Ofiara zainteresowana oferta, dokonuje
zakupu 1 wysyta przelew na konto. Jednak efektem nie jest dostanie owego
produktu, a tylko utrata srodkéw na koncie bankowym!!. Ponizej zostang
przedstawione przyktadowe wilamania, np. oszustwa jakie mozna napo-
tka¢ podczas uzytkowania. W marcu 2016 roku ofiarg hakeréw zostat bank
centralny Bangladeszu. Oszusci dokonali kradziezy na kwote 81 milionow
dolarow'?. Kolejnym przyktadem jest niebezpieczne oprogramowanie,
ktéry infekuje telefony z systemem Android. Nazywa si¢ GM Bot. Potrafi
miedzy innymi czyta¢ jak i1 rozsyta¢ wiadomosci SMS oraz przekazywac
potaczenia i tym podobne'.

1.4. Zasady bezpiecznego korzystania
z bankowosci elektronicznej

Przedstawione zostang tutaj zasady prawidlowego korzystania z ustug
bankowych. Pierwsza najwazniejsza zasada jest taczenie si¢ bankiem za
pomoca urzadzen, do ktérych mamy zaufanie. Komputer do ktorego dostep

I M. Gomisiewicz, R. Obczynski, M. Pstrus, Bezpieczenstwo finansowe..., s. 16-22.

12 http://wyborcza.biz/biznes/1,147883,19772174 hakerzy-ukradli-80-mln-dol-banku-
-centralnego-bangladeszu-prezes. html#BoxBizImg (dostep 03.05.2016).
http://technowinki.onet. pl/oprogramowanie/mbank-ostrzega-uzytkownikow-telefonow-z-
systemem-android/rs00t7 (dostep 03.05.2016).

13



34 Daniel Wismewski

ma duzo osob, moze by¢ zainfekowany wirusami potrafigcymi skras¢ dane
potrzebne do wykonania operacji na koncie bankowym. Kolejng zasada
jest sprawdzanie stron internetowych, czy zaczynaj si¢ od https:// 1 czy
strona szyfruje dane. Nastepng zasada jest nie odpowiadanie na wiadomo-
sci, proszace o weryfikowanie danych bankowych, gdyz bank nie prosi ci¢
o podanie danych poufnych. Wazng zasada jest instalowanie oprogramo-
wania na komputerze czy smartfonie, tylko z zaufanych zrodel. Nie nalezy
rowniez trzymac informacji potrzebnych do wykonywania operacji ban-
kowych przy urzadzeniu oraz réwniez ich nie nalezy udostgpnia¢ osobom
trzecim. Kolejna zasada jest aktualizowanie systemu operacyjnego jak
1 oprogramowania co pozwoli na zniwelowanie ryzyka wlamania do nich.
Ostatnig rownie wazng zasada jest wylogowanie sie z konta bankowego po
zakonczonej pracy™.

1.5. Zakonczenie

Zebrane tutaj informacje pokazuja, ze rozwdj bankowosci elektronicz-
nej pozwala na przyjemniejsze 1 szybsze korzystanie z ustug bankowych,
ale dzieki nim mozliwa staje si¢ kradziez srodkow z kont bankowych. Jed-
nakze ciggle rozwijane systemy chronigce operacje skutecznie nie pozwa-
laja na kradziez pieniedzy. Nalezy pamigtac rowniez o tym, ze o bezpie-
czenstwo operacji nalezy zadba¢ osobiscie.
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