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Ataki sieciowe w przestrzeni wirtualnej

Network attacks in cyber space

Streszczenie

Praca zawicra charakterystyke nielegalnych atakéw sieciowych prowadzonych w prze-
strzeni wirtualnej. Celem atakdw jest przejecie kontroli nad Zrédlami informacji znaj-
dujacymi si¢ w Internecie, skrzynkach pocztowych oraz bazach danych réznych instytu-
cji. W pracy zostaly scharakteryzowane dwic odmiany atakow: atak kierowany oraz atak
zmasowany oraz najczesciej stosowane systemy wykrywania zagrozeni to IPS oraz IDS.
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Abstract

The thesis presents the characteristics of the illegal network attacks conducted in cyber
space. The aim of the attacks is to take control over the sources of information located on
the Internet, mailboxes and databases of various institutions. Described in the thesis are
two varieties of attacks: directed attack and a mass attack as well as the most commonly
used Intrusion Detection (IDS) and Prevention (IPS) systems.
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1. Wstep

Cyber atak to nielegalne dziatanie prowadzone w przestrzeni wirtual-
nej, ktorego celem jest przejecie kontroli nad stronami internetowymi, za-
wartoscig skrzynek pocztowych lub baz danych jakiej$ instytucji, firmy
itp.
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Cyberterroryzm to wykorzystywanie srodkow komunikacji elektronicz-
nej do aktéw przemocy, zwykle o podtozu politycznym badz ideologicz-
nym, wymierzonych przeciwko bezpieczenstwu informacyjnemu.

Cyber przestgpstwo to przestepstwo popelnione za posrednictwem
srodkow komunikacji elektronicznej, zwlaszcza Internetu.

Te trzy definicje nowych pojec¢ [1] charakteryzuja nielegalng dziatal-
no$¢ pozwalajaca ujawni¢ wiele waznych informacji. Zwyczajnie te dzia-
tania to dokonywanie atakow sieciowych. Przykladowo obecne mozliwo-
sci techniczne pozwalaja dokona¢ ataku sieciowego, ktorego wynikiem
jest pozyskanie poufnych danych dotyczacych finansow, dobr material-
nych lub profilu dziatalnosci atakowanego podmiotu. W nowoczesnym
stownictwie tego typu proces nazywamy Cyber atakiem.

2. Rodzaje Cyber atakow

» Ataki DoS (dential of service)

Celem atakow DoS jest uniemozliwienie dzialania systemu komputero-
wego lub ustugi sieciowe]. Tego typu cyberataki maja swoje wersje, w za-
leznosci od sposobu ich realizacji. Ataki typu DoS staraja si¢ spowodowac
blokowanie dostepu do systemu lub przecigzanie danego serwisu, aby nie
moglt on realizowac swojej funkcji.

W sieciach komputerowych atak DoS oznacza zwykle zalewanie sie-
ci (flooding) nadmiarowa iloscia danych majacych na celu wysycenie
dostepnego pasma, ktorym dysponuje atakowany host. Niemozliwe staje
si¢ wtedy osiggnigcie go, mimo ze ustugi pracujace na nim sg gotowe do
przyjmowania potaczen.

Wszystkie statystyki zespotow badajacych cyberprzestrzen na swiecie
wykazuja ciggly wzrost tego typu atakow.

+ Atak DDoS

Cel tego typu ataku jest wysycenie zasobow systemu informatyczne-
go poprzez infekowanie systemu (bez wiedzy wtasciciela). Ta metoda ata-
ku utrudnia obrone. DDoS (distributed denial of service) to atak na sys-
tem komputerowy lub ustuge sieciowa majacy na celu uniemozliwienia
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dziatania (poprzez zajecie wszystkich wolnych zasobow, przeprowadzany
réwnoczesnie z wielu komputeréw).

Do przeprowadzenia ataku stuza najczesciej komputery, nad ktorymi
przejeto kontrole przy uzyciu specjalnego oprogramowania. Na dany sy-
gnat komputery zaczynaja jednocze$nie atakowac system ofiary, zasypujac
go falszywymi probami skorzystania z ustug, jakie oferuje. Efektem takie-
go dziatania dochodzi do zawieszenia systemu [1].

Atak DDoS bywa uzywany do szantazowania firm, w ktorych przerwa
w dziataniu systemu transakcyjnego przektada sie na bezposrednie straty
finansowe firmy 1 jej klientow. W takich przypadkach osoby stojace za ata-
kiem zadaja okupu za odstapienie od ataku lub jego przerwanie. Szantaz
taki jest przestepstwem.

» Atak DRDOS (distributed reflected denial of service)

Atak DRDOS to odmiana ataku odmowy dostepu DoS. DRDOS pozwa-
la na zwigkszenie efektywnosci dziatania ataku DoS poprzez wykorzysta-
nie zjawiska odbicia. W tym przypadku wykorzystano zwykly proces ko-
munikacji komputerow w Internecie. Postuzono si¢ metoda, ktora polega
na tym, ze kazdy komputer 1 urzadzenie podtaczone do sieci odpowiada na
kazde zapytanie w Internecie, jakie dostanie ze swiata. Metoda powstata
w wyniku potaczenia metody zalewania zadaniami synchronizacji i metod
wykorzystywanych przy rozproszonych atakach odmowy dostgpu DDoS.

Metoda polega na generowaniu specjalnych pakietow SYN, majacych
falszywy adres zrodtowy, na ktory wysytane sg do sieci duze ilosci infor-
macji. W porownaniu do tradycyjnego ataku typu DDoS utrudnia to sku-
tecznie wykrycie rzeczywistego zrodta ataku.

» Amplification DDoS (wzmocniony atak DDoS)

Wzmocniona odmiana ataku DDoS, polegajaca na wystaniu zapytan
do serwerdéw ze sfatszowanym adresem zwrotnym (spoofing). Najczescie]
wykorzystuje si¢ do tego sie¢ przejetych przez wtamywacza komputerow
(botnet). Serwery, w odpowiedzi na tysiace zapytan, wysylaja odpowiedzi
na jeden komputer wlamywacza, zajmujac jego cata pamig¢. Obrona przed
takim atakiem bardzo trudna. W przypadku tego ataku wykorzystano nie
tylko zjawisko odbicia, ale dodatkowo dotozono zjawisko wzmocnienia?
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Metod atakéw typu DoS wciaz przybywa. Ataki dotykaja praktycznie
dowolnego serwisu internetowego, np. systemow VoIP do rozmow tele-
fonicznych przez Internet. Ponadto metody atakéw DoS zaczynaja prze-
chodzi¢ do najwyzszych warstw komunikacji internetowej. Przyktadowo
mozliwe sg ataki:

* ReDoS
Celem ReDoS jest maksymalne wykorzystanie mocy obliczeniowe]
aplikacji internetowej lub zapetlenie jej algorytmu dziatania.

* APDoS

To bardzo skomplikowany typ ataku DDoS, ktéry wykorzystuje wiele
metod jednoczesnie. Skupia si¢ przede wszystkim na aplikacji, ale nie na
taczu (co nie oznacza, ze tacze nie jest atakowane). Ten typ ataku wymaga
przygotowania catego scenariusza ataku, wykorzystujac rézne ptaszczyzny
takiego dziatania: skanowanie i sprawdzanie zabezpieczen (rozpoznanie),
rozpoznanie 1 przygotowanie scenariusza ataku, wybor motywacji w ramach
dziatan cyberwojny (jednoczesno$¢ realizacja wielu typow atakow w tej sa-
mej chwili, okresowos¢ polega na cyklicznym wykonywaniu réznego typu
atakow). Taka forma dziatania atakujacych nazywana jest Hit-and-run DoS.

Rodzajéw atakow DoS wcigz przybywa. Hakerzy analizuja zwykle
sposoby komunikacji urzadzen lub aplikacji w Internecie i szukaja scena-
riuszy, ktore pozwola na ,, wytaczenie” serwisu internetowego lub otworza
drzwi do wlamania. Trwa ciaggly wyscig zbrojen atakujacych 1 firm two-
rzacych systemy obronne.

Angazowane s3 coraz bardziej zaawansowane technologie w tym zasto-
sowano systemy sztucznej inteligencji, ktérej zadaniem jest wykrywanie
kazdej anomalii. Samo wystapienie anomalii nie jest jeszcze informacja
o ataku, ale daje sygnat do jeszcze wiekszej aktywnosci oficerow bezpie-
czenstwa, analizy tego co si¢ wydarzylo i sprawdzenia czy to bylo dziata-
nie przypadkowe czy celowe. Scenariusze grup atakujacych hakerow sa
coraz bardziej rozbudowane 1 bazuja na wszystkich mozliwych metodach
atakow. Ochrona przed cyberatakami wymaga ciggtego monitoringu sys-
temow informatycznych oraz weryfikowania kazdego sygnatu, ktéry moze
by¢ potencjalnym atakiem.
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3. Anatomia ataku oraz metody ochrony

W pracy zostang scharakteryzowane dwie odmiany atakéw: atak kiero-
wany oraz atak zmasowany.

W ataku kierowanym skupiamy si¢ na pozyskaniu informacji o szcze-
gb6lnym znaczeniu 1 wysokie] wartosci. Wykonanie takiego ataku wymaga
precyzyjnego przygotowania i duzego naktadu finansowego. Niezbedny
zatem jest czas na zorganizowanie zintegrowanego planu dziatania (ro-
zeznanie, wyznaczenie celu, przyjecie algorytmu dziatania). Celem tego
typu atakéw sa informacje o duzym znaczeniu strategicznym, gospodar-
czym lub finansowym.

W procesie poznawczym okresla si¢ otoczenie ofiary. Analiza otoczenia
polega na zainfekowaniu obcej stacji roboczej z poziomu np. wiadomo-
sci mailowej (wysyta mu informacj¢ z zainfekowanym kodem). Otwarcie
zainfekowanej wiadomosci skutkuje przedostaniem si¢ infekcji na nasz
komputer. W dalszym etapie nastepuje zagniezdzenie ztosliwego kodu na
dysku komputera. Infekcja zbiera informacje, ktore gromadzi i1 przetwarza
a nastepnie wznawia potaczenie z komputerem kierujagcym calg akcja. Aby
zminimalizowa¢ szanse na wykrycie, wielko$¢ przesytanych informacji
jest nie duza, dlatego proces infiltracji obcej stacji roboczej jest dtugi.

W inny sposob dziata atak typu DDoS. Jest to atak zmasowany, ktore-
go celem jest wrecz natychmiastowe pozyskanie informacji. Polega on na
wysylaniu do serwera ogromnej ilosci zapytan w wyniku ktorych maszyna
nawigzujaca tacznos¢ z serwerem (router lub przetacznik) beda przecia-
zone lub przestang dziata¢. Na ruch skierowany do tego serwera zostanie
natozona blokada co be¢dzie oznaczaé, ze dana witryna internetowa be-
dzie niedostepna. Aby za pomocg jednego komputera z dostepem do sieci
wykona¢ zmasowany atak nalezy w tym celu wykona¢ atak rozproszony,
w ktorym generuje sie¢ ogromny ruch w sieci z wielu zZrédet jednoczesnie.
Cala operacja steruje si¢ z poziomu wiasnego komputera. Stosowanie
rozgalezionego systemu potaczen zapewnia hakerowi niewrazliwos$¢ na
ewentualne odciecia poszczegolnych galezi poprzez blokade jej adresu IP.
Do stworzenia odpowiedniej sieci atakujace] uzywa sie zazwyczaj botne-
tu. Botnet to grupa komputeréw zainfekowanych ztosliwym oprogramo-
waniem pozostajacym w ukryciu przed uzytkownikiem i pozwalajagcym
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jego tworcy na sprawowanie zdalnej kontroli nad wszystkimi komputera-
mi w ramach botnetu.

Z przeprowadzonych analiz, publikowanych przez firme Prolexic wynika,
ze $rednia liczba atakdéw w ciggu 1 roku wzrasta o 22%. Sam proceder trwa
o wiele diuzej — z 28, 5h przedtuza sie do 34,5h. Sredni ruch generowany pod-
czas ataku wynosi 2 Gb/s 1 jest mniej wigcej 0 25% wiekszy niz w 2012 roku.

Ponizszy wykres prezentuje liczbe atakéw w podziale na sektory
gospodarki.

Rysunek. 1. Wykres prezentujacy analiz¢ celow atakéw hackerskich. Ba-
dania przeprowadzone przez Akamai [3)].
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Z wykresu wynika, ze najczestszym obiektem ataku sa korporacje.
Operacje finansowe przeprowadzane na duza skale takze 1 informacje na
temat prowadzonych przedsiewzie¢ to ogniwo zapalne dla dziatan poten-
cjalnego hakera.

Czy istnieje sposob aby ochroni¢ whasne dobra intelektualne 1 material-
ne przed dostaniem si¢ w niepowotane rece? Obecnie podstawowa zapora
sieciowa przestaje by¢ wystarczajacym zabezpieczeniem. Ataki na infra-
strukture stajg si¢ coraz to bardziej rozwini¢te i1 lepiej zorganizowane. Nie
wystarczaja juz standardowe zabezpieczenia jakie zapewniaja nam sta-
tyczne systemy bezpieczenstwa.
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4. Systemy wykrywania zagrozen

Najczescie] stosowane systemy wykrywania zagrozen to IPS (/ntrust
Prevention System) oraz IDS (Intrust Detection Systent).

System IPS dziata podobnie jak zapora sieciowa, ale wyrdznia si¢ fak-
tem posiadania zaawansowane] bazy sygnatur. Zapora sieciowa bazuje na
mechanizmach blokady protokotow sieciowych, czyli przewaznie na pod-
stawie warstwy 2 1 3 modelu OSI/ISO. IPS potrafi blokowa¢ bardziej za-
awansowane formy przeptywu informacji, wykrywa znane ataki sieciowe.
Ten system moze pelni¢ dodatkowe funkcje np. ograniczanie ilo$ci ruchu,
zapobieganie atakom DDoS. IPS zawiera narzedzia zapobiegajgce utracie
danych i wykrywajace anomalie sieciowe. Glowne jego zadanie dotyczy
analizy 1 oceny zagrozen na podstawie wskazanej bazy sygnatur. Nastep-
nie podejmowane sg dziatania majace na celu wyeliminowanie zagrozen.
IPS jest zintegrowany z zaporg sieciowa. Takie rozwigzanie nazywane jest
(Universal Threat Management) w skrocie UTM.

System detekcji incydentow IDS realizuje odmienne funkcje od IPS.
Sa one przeznaczone do rozwigzywania rozmaitych probleméw zwigza-
nych z bezpieczenstwem. IDS moze jednak wspotpracowac z IPS w dos¢
szerokim zakresie zadan. Potrafi on wspiera¢ tworzenie sygnatur. IDS
w przeciwienstwie do IPS jest umiejscowiony poza centralng lokalizacja
w siecl 1 nie monitoruje catego przeptywu danych. System IDS monitoruje
ruch w roznych punktach sieci 1 moze zosta¢ porownany do rozproszone-
go analizatora sieci. IDS analizuje dane pochodzace z réznych punktow
sieci w zakresie bezpieczenstwa. Realizuje to na podstawie znanych sy-
gnatur, ale moze takze pracowac inteligentnie, realizujgc wsparcie w za-
kresie tworzenia nowych sygnatur. Informuje o naruszeniach polityki bez-
pieczenstwa, infekcjach lokalnych komputerow, wyciekach informacii,
problemach z konfiguracjami i wielu innych problemach sieciowych.

Obecnie sie¢ informatyczna stwarza przed uzytkownikami duze mozli-
wosci ale obarczone wielkim ryzykiem. Statystycznie w 2015 roku jeden
atak na komputer odbywal sie z czestotliwoscig raz na sekunde. Nalezy
skoncentrowacé swoja uwage na obronie wtasnych danych.

Przechowywane zbiory plikéw w lokalnych bazach danych moga
stac si¢ celem skoncentrowanego ataku pojedynczego hakera lub
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zorganizowanej grupy hakerow. Wigkszo$¢ oséb lub przedsiebiorstw ba-
gatelizuje problem i1 poprzestaje na podstawowej ochronie. Takie niedopa-
trzenie 1 pozostawienie luki w swoich zabezpieczeniach moze skutkowac
utratg cennych plikow. Istotne w takim razie jest zorganizowanie zaplecza
1 infrastruktury do przechowywania danych, ktorymi firma zarzadza na co
dzien. Warto$ci materialne jak 1 zarowno intelektualne a przede wszystkim
wiedza zastuguja na istotne traktowanie 1 bezpieczenstwo.
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