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Dziecko i internet
Child and the internet

Streszczenie

Praca zawiera analiz¢ zagrozen jakie stwarza nickontrolowane uzywanie Internetu przez
dzieci. W pracy podano wyniki mi¢edzynarodowych badan statystycznych EU-NET-ADB
7 2012 r dotyczace kontaktow dzieci 1 mlodziezy z tresciami pornograficznymi w Inter-
necie (obejmujace niedozwolone tresci, przemoc, rasizm, narkotyki, skrajne odchudza-
ni¢, samobojstwa) oraz wyniki badan statystycznych wykonanych na zlecenie Rzecznika
Praw Dziecka.

Slowo kluczowe: dziecko w sicci, dziecko wobec Internetu

Abstract

The paper contains an analysis of the risks posed by uncontrolled use of the Internet by
children. The paper presents the results of international statistical surveys EU-NET-ADB
2012 concerning contacts of children and youth from pornography on the Internet (inclu-
ding illegal content, violence, racism, drugs, extreme weight loss, suicide) and the results
of statistical surveys carried out on behalf of the Ombudsman child.
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1. Wstep

W czasach rozwijajacej si¢ technologii, ktéra stuzy nam nie tylko do
relaksu, zabawy ale rowniez do pracy, a mowa przede wszystkim o Inter-
necie, ktory jest najwigksza zdobycza technologii stanowi najwigksze za-
grozenie dla najmlodszych uczestnikow, ktdre staja si¢ najczesciej celem
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dla przestgpcdw na tle seksualnym, nielegalnego oprogramowania czy tez
portali spotecznosciowych.

2. Rodzaje zagrozen

Zagrozenia online maja trzy poziomy, nazwane od angielskiego akroni-
mu jako ,,model 3C”, mogg si¢ wigzaé z:
* niewlasciwymi lub szkodliwymi treSciami, z jakimi moga si¢ ze-
tkng¢ mlodzi w Internecie (content)
* niebezpiecznymi osobami, ktore beda si¢ chcialy z nimi kontakto-
waé w Internecie (contact)
* niebezpiecznymi dzialaniami jakie mogg sami podejmowag, a ktore
moga mie¢ dla nich przykre konsekwencje (conduct).
Model 3C oznacza: content (zadowolenie), contact (kontakt) oraz con-
duct (postepek, przewodzenie, kierowanie).

3. Najwieksze zagrozenia dla dzieci w sieci

* Nielegalne materiaty 1 niebezpieczne tresci, np. dotyczace wykorzysty-
wania seksualnego, rasizmu, pornografii, przemocy itp.

* Grooming, czyli uwodzenie przez Internet. Stanowi to zagrozenie w
kazdej sytuacji - nie tylko przez Internet, ale szczegdlnie duze wtedy,
gdy prowadzi do spotkan w rzeczywistosci.

* Cyberprzemoc, czyli ngkanie w sieci (wstawianie do Internetu zdjec,
obrazliwych wpiséw, nagran przedstawiajacych dziecko lub nastolatka
w zlym $wietle).

» Seksting, czyli przesytanie swoich nagich zdjec.

* Naruszenie prywatnosci (kradziez adresow, haset, numerow kart, albo
ich nieSswiadome podanie obcym).

* Niebezpieczne tresci to m.in. materialy pornograficzne, ktore sa
bardzo rozpowszechnione w Internecie i s3 dostepne dla wszystkich
uzytkownikow Internetu, nawet dla najmlodszych.

Serwisy pornograficzne czgsto zestawiaja obok siebie erotyke 1 tzw.
migkka pornografi¢ z obrazami i filmami ukazujacymi seks peten aberracji
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1 przemocy. Jednak niebezpieczne tresci obejmuja réwniez przemoc i ra-
sizm oraz przekazy promujace zachowania autodestrukcyjne, tj. promocja
narkotykdw, skrajne odchudzanie, sposoby na samobojstwa i wiele innych.

4. Badania statystyczne

Internet umozliwia nawigzywanie nowych znajomosci i tatwe znajdo-
wanie ludzi o podobnych zainteresowaniach czy pogladach. Jest to jedna
z Jjego waznych funkcji, ale rowniez tu moze dochodzi¢ do naduzy¢.

Wedtug badan EU NET ADB poswigconych naduzywania Internetu
przez dzieci wynika, ze nastolatki czesto podejmujg rozmowy z osobami,
ktérych nie znaja na zywo (68,6%), a az 30,8% wybrato si¢ na spotkanie
z osoba poznang w Internecie. Skad takie zaufanie do drugiej osoby? Moze
ze ma podobne zainteresowania, hobby, jest w podobnym wieku. Nastolat-
ki zrobig wszystko, by zwréci€ na siebie uwage. Czesto niewinna rozmo-
wa moze przeobrazi¢ si¢ w tematy tabu, a konsekwencja tego moze by¢
wymuszanie pieniedzy, zdjecia kompromitujace je zamieszczane w sieci.

Badanie statystyczne o hasle ,nastolatki wobec Internetu” odbyto si¢
w maju i w czerwcu 2014r. na prébie 1 235 ucznidw z 50 szkét z terenu
calego kraju. Badanie realizowata Wyzsza Szkota Nauk Spotecznych , Pe-
dagogium” na zlecenie NASK oraz Rzecznika Praw Dziecka. Oto wynik
tego badania:
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Rys. 1 Zagrozenie w Internecie dla dzieci
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Zrodlo: http://media2.pl/badania/95571-Pormografia-najwickszym-zagrozeniem-dla-dzieci-
w-sieci.html

— 5,6 % przyznaje, ze zdarzylo im si¢ wysta¢ swoje intymne zdjgcie oso-
bie poznanej w Internecie,

- 7,9 % przyznaje, ze wysylalo przez Internet wlasne intymne zdjecia
swojemu chtopakowi/dziewczynie,

— 26 % otrzymato przez Internet intymne (rozebrane) zdjecia,

— 31 % przyznaje, ze zna osoby, ktérym zdarzyto si¢ wysta¢ swoje intym-
ne zdjecia osobie poznane] w Internecie,

— 69 % gimnazjalistow uczestniczy w wideo rozmowach,

— 32 % sposrod nich uczestniczyto w wideo rozmowie z osoba, ktorej
wczesniej nie znato,

— 12,7 % 0s6b uczestniczacych w rozmowie z nieznajomym otrzymato
od nich propozycje rozebrania sig,
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— 2,3 % zgodzilto sie na taka propozycje.

Zdje¢ pornograficznych 1 filméw z roku na rok jest coraz wigcej, wy-
starczy spojrze¢ na statystyki jakie udostepnia strona www.dyzurnet.pl.

W pierwszym pdtroczu 2012 roku internauci zglosili 1 655 nielegal-
nych tresci, w pierwszym potroczu tego roku (2015) byto juz 6 074.

Zdecydowana wiekszo$¢ materiatow (70%) prezentuje dzieci o biatym
kolorze skory. Dwie trzecie materiatow przedstawia osoby w wieku przed
okresem dojrzewania (do ok. 13 roku zycia), 30 % dzieci starsze, ale naj-
prawdopodobniej matoletnie, 3 % materialéw prezentuje dzieci najmtod-
sze — do pierwszego roku zycia.

Termin CSAM (Child Sexual Abuse Materials) okresla materialy przed-
stawiajace seksualne wykorzystanie dziecka. Jest on bardziej adekwatny
od terminu ,,pornografia dziecigca”, poniewaz kladzie nacisk na fakt wy-
korzystania dziecka w §wiecie realnym.

Umieszczenie w Internecie CSAM moze by¢ tylko jednym z etapow
przestepczego dziatania, poczawszy od uwiedzenia dziecka, wykorzysta-
nia seksualnego i udokumentowania tego aktu, a nastepnie udostepnienia
1 rozpowszechniania tego materiatu. O ile wykorzystanie seksualne dziec-
ka moze by¢ sprawa utrzymywang w tajemnicy migdzy sprawca a ofiarg,
to upublicznienie dowodu przestepstwa naraza ofiare na dodatkowy, bar-
dzo powazny stres.

Konsekwencja dziatania CSAM moga by¢ zdjecia intymne wysytane
do drugiej osoby, ktora to pozniej publikuje w sieci, ale réwniez w siect
moga by¢ to rowniez tzw. , hejty”, czyli obrazanie w Internecie. Hejty ob-
nizaja samoocene¢, wywolujg negatywne emocje, w skrajnych przypadkach
moga doprowadzi¢ do samobdjstwa. Oprocz tego wg rysunku 1, trzecim
pod wzgledem zagrozenia dzieci w Internecie jest nielegalne oprogramo-
wanie, ktdre moze przyczyni¢ si¢ do kary pienieznej oraz kary pozbawie-
nia wolnosci.
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Rys. 2 Rodzaje serwiséw internetowych publikujacych materialy przed-
stawiajace seksualne wykorzystanie matoletnich.
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Zrodlo: https://dy zurnet. pl/images/stories/PDF/raporty/Raport_Dyzurnet 2014.pdf.

Dziecko zaczytane w komputerze wyglada niegroznie, moze trafi¢
cho¢by na kompletny poradnik narkotykowy! Moze si¢ dowiedziec:
— jak samemu wyhodowa¢ marihuane (pozna proces sadzenia i upra-
wy konopi),
— jak wciggna¢ amfetamine i z czym ja mieszac¢,
— itd.

5. Whnioski koncowe
Niezwykle wazne jest umiejgtne postugiwanie sie Internetem, kaz-

da czynno$¢ powinna by¢ chociaz raz przemyslana, bo nowe znajomosci
mogg si¢ zle skonczyc.
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Rodzice powinni nalezycie sprawowa¢ kontrole nad swoimi dzie¢mi
1 uczula¢ je aby nie korespondowaly z nieznajomymi, nie korzystaty z nie-
legalnego oprogramowania.

Internet jest gléwnym medium umozliwiajacym kontakty miedzyludz-
kie. Kompetencje spoteczne, ktére nabywa si¢ z wiekiem 1 doswiadcze-
niem zyciowym s3 kluczowe dla zachowania bezpieczenstwa w sieci.
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