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Streszczenie:

Artykul opisuje zagadnienie dotyczace przeprowadzanych atakéw cybernetycz-
nych w kontekscie aktow cyberterrorystycznych. Zaprezentowano najczesciej wybie-
rane cele. Przedstawione zostaly podstawowe typy atakéw oraz narzgdzia obrony przed
nimi. Praca zwraca uwage na zagrozenia ptynace z korzystania ze stabo zabezpieczo-
nych urzadzen typu IoT.
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Abstract:

The paper describes the issue of cybernetic cyberattacks in the context of cy-
berterrorism. It presents the most frequently chosen targets. Basic types of attacks and
defense tools are presented. The work draws attention to the dangers of using poorly
protected IoT devices.
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Wprowadzenie do zagadnienia Internetu Rzeczy

XXI wiek to okres szybkiego rozwoju nowych technologii. Jest on szcze-
gdlnie widoczny w sektorze informatycznym. Z chwila wynalezienia interne-
tu, w drugiej potowie XX wieku, uzyskaliSmy mozliwos¢ komunikowania sig
ze wszystkimi urzadzeniami znajdujacymi si¢ w jednej sieci. Byl to jeden
z wielu kamieni milowych, ktory doprowadzit do uksztattowania zjawiska glo-
balnej sieci, dzi$ znanego pod nazwa- Internet Rzeczy (z ang. Internet of Thin-
gs)[4]. Autorem nazwy jest brytyjski przedsigbiorca i tworca start-updw — Ke-
vin Ashton. Powstatly w 1999 r. termin byt poczatkowo jedynie abstrakcyjnym
okresleniem systemu, w ktérym $wiat materialny komunikuje si¢ z komputera-
mi. Dopiero dekade pdzniej, w momencie kiedy liczba urzadzen podlaczonych
do sieci przekroczyla liczbe mieszkancow calego swiata, zjawisko to zostato
zinterpretowane jako realne zmiany w infrastrukturze komunikacyjnej naszego
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globu. Przedrostek ,,Wszech-" w ujeciu omawianego zagadnienia okresla nie
tylko przedmioty, ale takze dane, zachodzace procesy oraz ludzi. W skrdcie
mowiac wszystkie zjawiska, obiekty, ktére mozna potraktowac jako zmienna.

Kazda ze zmiennych to element budowanej sieci. Sie¢ natomiast to wiel-
ka struktura pozwalajaca urzadzeniom na swobodng komunikacje i wymiang da-
nych. Proces komunikowania si¢, zachodzi przy ingerencji uzytkownika badz
w sposob zautomatyzowany. Do jego prawidlowego funkcjonowania potrzeba
jednak pewnego rodzaju katalizatorow, ktore petnig role wyzwalaczy, odbior-
nikéw, przekaznikow oraz $rodkow transportu. Do pierwszej grupy zaliczamy
wszystkie urzadzenia wyposazone w sensory, ktore posiadaja mozliwos¢ anali-
zy otoczenia. Sg to czujniki temperatury, wilgotnosci, drgan, ruchu, GPS. Jako
nadajnik/wyzwalacz moze postuzy¢ nam np. smarfon, ktory faczac si¢ z interne-
tem moze przesta¢ do zewngtrznej bazy danych informacje zanotowane podczas
obserwacji. Do tej grupy zaliczy¢ rowniez mozemy wszelakiej masci urzadze-
nia wyposazone w mikrouktady z wbudowanymi sensorami np. Opaska na reke
mierzaca tetno krwi. Role odbiornikow odgrywaja wszystkie urzadzenia, ktore
sa w stanie odebraé przesylany sygnal, przetworzy¢ go oraz wywota¢ okreslo-
na reakcje. Mowa tu o komputerach, mikrokomputerach, tabletach smartfonach
oraz urzadzeniach potrafigcych zinterpretowa¢ nadestana wiadomosé. Przykta-
dem moze by¢ system antywlamaniowy zainstalowany na chronionej poses;ji.
W momencie wtargnigcia na teren posiadtosci wyzwalacz w postaci nadajni-
ka wyposazonego w sensor ruchu przesyla do lokalnego systemu monitoringu
sygnal o nieautoryzowanym naruszeniu terytorium. Nastgpstwem tej czynno-
sci jest uruchomienie opcji nagrywania intruza oraz wyslanie zgloszenia o prze-
stepstwie do najblizszego posterunku policji. Aby komunikacja miedzy nadaj-
nikiem a odbiornikiem byla mozliwa wymagany jest trzeci niezbedny czynnik
—$rodek transportu. Przy obecnych mozliwosciach technicznych do przesytania
informacji nie wymagane jest podpigcie urzadzenia do gniazdka przy pomocy
kabla sieciowego. Istnieje szereg srodkéw komunikacji bezprzewodowej w po-
staci WiFi, Bluetooth oraz chetnie stosowanych przy ptatnosciach zblizenio-
wych telefonem — NFC. Do celéw zautomatyzowania infrastruktury budynko-
wej stworzono kolejna forme komunikacji bezprzewodowej o nazwie Z-WAVE.

Zdaniem przedsigbiorstwa Gartner, specjalizujacego si¢ w zagadnie-
niach strategicznego wykorzystania technologii oraz zarzadzania technologia-
mi, w 2025 roku liczba urzadzen mobilnych podpietych do sieci bedzie wynosic¢
25 mld egzemplarzy. Oznacza to szybki wzrost automatyzacji najwazniejszych
sektorow w gospodarce i przemysle swiatowym. Zjawisko to bedzie szczegol-
nie zauwazalne w takich obszarach jak:

— S$rodowisko,

— gospodarka wodna,
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— przemyst,

— finanse,

— transport,

— energia,

— inteligentne miasta,

— inteligentne budynki,

— inteligentne mieszkania,
— zdrowie i medycyna,

— zycie.

W Swiecie Internetu Wszechrzeczy, kazda sekunda to miliony proce-
sow, ktore przetwarzaja ogromng liczbe informacji. Czgsto droga przesyla-
nia danych jest wielosciezkowa. Jest to wynik poszukiwania przez pakiet
najlepszej $ciezki przesylu. Nim informacja zostanie przekazana z punk-
tu ,,A” do punktu ,,.B”, musi pokona¢ wiele przekaznikow, ktore odpowia-
daja za kierunek przesytania. Istnieje spore ryzyko ztamania zabezpieczen
okreslonego przekaznika i przechwycenia danych. Jest to nadrzedny pro-
blem z jakim obecnie boryka si¢ sie¢ globalna. Pozostawione luki w syste-
mie zwigkszaja prawdopodobienstwo ataku ze strony osob niepowotanych.
Ataki te mogg by¢ wymierzone w kazde urzadzenie znajdujace sie¢ w sieci,
co stwarza powazne zagrozenie nie tylko dla pojedynczych przedsigbiorstw
czy firma, ale i calych panstw. Mowa woéwczas o nowym typie terroryzmu
zwanym cyberterroryzmem.

1. Pojecie cyberterroryzmu

Pojecie cyberterroryzmu powstato w latach 80 XX wieku. Za autora ter-
minu uznaje si¢ Barry’ego Collina, pracownika Institute for Security and Inte-
ligence z Kaliforni. Okreslit go jako:

~Swiadome wykorzystanie systemu informacyjnego, sieci komputero-
wej lub jej czesci sktadowych w celu wsparcia lub utatwienia terrorystycznej
akcji.”

Powyzsza definicje nalezy uzupehic o element w postaci celu. Akcje
terrorystyczne prowadzone za posrednictwem internetu mozemy skategory-
zowaé w oparciu o kryterium podmiotowe i przedmiotowe[5]. Omawiajac
pierwsze kryterium rozwazamy cyberterrorystow oraz cele atakow terrory-
stycznych. Terrorysci moga dziata¢ w zorganizowanych grupach, badz jako
indywidualne jednostki. Jesli mamy do czynienia z atakami prowadzony-
mi za poSrednictwem cyberprzestrzeni to z cata pewnoscia sa one dokony-
wane przez profesjonalnych hakerow. Sa to ludzie o sprecyzowanym planie
dzialania oraz odpowiednich kwalifikacjach. Za okreslong optatg sa w stanie
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przy uzyciu najnowszych technologii przelama¢ najlepsze zabezpieczenia
oraz dokonywaé atakow o charakterze przemystowym lub politycznym. Cele
to Scisle okreslone jednostki takie jak: przedsigbiorstwa o charakterze stra-
tegicznym dla gospodarki kraju, instytucje finansowe, instytucje rzadowe.
Kryterium przedmiotowe dotyczy skutkéw przeprowadzonych atakow cy-
berterrorystycznych. Skupione na sparalizowaniu najwazniejszych sektoréw
funkcjonowania panstwa, najmocniej uderzaja w jego polityke, gospodarke
oraz militaria. Dezaktywacja systemu panstwowego powoduje panike jego
obywateli i sprawia, ze jest ono podatne na agresje z zewnatrz. Dlatego istot-
ne sa akcje zapobiegawcze polegajace w okresleniu obszaréw najbardziej po-
datnych na atak.

2. Cele atakéw cyberterrorystycznych
Biorac pod uwage kto jest potencjalnym celem ataku cybernetycznego
mamy do czynienia z atakami na [3]:

» systemy przedsiebiorstw, ktore maja dostep do informacji na temat
dziatalnosci firmy np. Stosowane technologie produkcyjne, personalia
zatrudnionej kadry, kontrahenci i dostawcy. Za potencjalnych atakuja-
cych uwaza si¢ dawnych pracownikdow, ktorzy w akcie zemsty na by-
tym pracodawcy sami dokonujg ataku lub przekazuja informacje gru-
pom do tego zdolnym:;

» systemy wojskowe, ktore maja za zadanie broni¢ obszar kraju. Zta-
manie zabezpieczen oznacza dostep do utajnionych informacji na te-
mat posiadanej technologii militarnej, tajnym wywiadzie wojskowym
czy rozmieszczeniu wojsk na terenie kraju. Ponadto hakerzy blokuja
sie¢ telekomunikacyjng uniemozliwiajac swobodna komunikacje mie-
dzy poszczegdlnymi punktami bezpieczenstwa. Do potencjalnych ata-
kujacych zalicza si¢ agentow obcych wywiaddw, ktorzy przenikajac
w obce szeregi umozliwiajg przypuszczenie ataku we wczesniej od-
stoniety staby punkt systemu;

+ systemy obslugi transportu, majace na celu kierowanie ruchem ko-
lejowym, morskim, rzecznym, osobowo-towarowym oraz elementa-
mi systemu logistycznego;

* systemy stuzb ratowniczych, odpowiedzialne za zglaszanie wysta-
pienia wypadku stuzbom ratowniczym: policji, strazy pozarnej, pogo-
towiu ratunkowemu. Zaklocenia w uzywaniu numerow ratunkowych
odcinaja osoby poszkodowane od otrzymania szybkiej pomocy ratow-
niczej;

» systemy finansowe, ktore zabezpieczaja przeptyw ogromnych
sum pieniedzy. Naruszenie zabezpieczen w tym sektorze powoduje
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odciecie kraju od srodkoéw niezbednych do zmobilizowania sit obron-
nych. Zagrozone sg rowniez indywidualne depozyty i lokaty oraz dane
personalne ich wiascicieli;

 telekomunikacja, bedaca strukturg odpowiedzialng za wymiane in-
formacji. W sklad omawianej struktury wchodza: satelity, sieci kom-
puterowe, linie telefoniczne, sieci wojskowe oraz akademickie. Ich
przejecie umozliwia terrorystom pelna kontrole nad przeplywem in-
formacji. Dostep do medidw spolecznych oferuje atakujacemu moz-
liwo$¢ manipulowania trescig i przekazem. Fakt ten decyduje o prze-
wadze agresora nad jednostka atakowana;

* systemy energetyczne, ktére odpowiadaja za produkcje, przesyla-
nie i dystrybucj¢ zgromadzonej energii. Ich dodatkowym zadaniem
jest transport i magazynowanie surowcow niezbednych do produkcji
energii.

3. Rodzaje Cyber atakow
Istnieje wiele odmian atakdw sieciowych dokonywanych przez hakerow.
Ponizej przedstawig i opisz¢ najwazniejsze z nich[6].

 Ataki DoS(dential of service)

Celem atakow DoS jest uniemozliwienie dziatania systemu kompu-
terowego lub ustugi sieciowej. Ataki typu DoS starajg si¢ zabloko-
wac dostep do systemu poprzez blokowanie lub przecigzenie dane-
go serwisu, co uniemozliwia realizowanie jego funkcji. W sieciach
komputerowych atak DoS oznacza zwykle zalewanie sieci (flooding)
nadmiarowa ilo$cig danych majgcych na celu przeciazenie dostepne-
go pasma, ktorym dysponuje atakowany host. Z dostepnych statystyk
wynika, ze proceder tego typu atakow nieustannie wzrasta.

o Ataki DdoS(distributed denial of service)

Celem tego typu ataku jest wysycenie zasobodw systemu informatycz-
nego poprzez infekowanie systemu (bez wiedzy wlasciciela). Stwarza
to powazny problem dla samoobrony systemu. Wysycenie zasobow
osigga sie poprzez jednoczesny atak przeprowadzony z wielu kom-
puterow. Do przypuszczenia ataku hakerzy wykorzystuja komputery,
nad ktorymi przejeto kontrole przy uzyciu specjalnego oprogramo-
wania. Na zadany sygnal wszystkie zainfekowane komputery ataku-
ja wybrany host bombardujac go spamem (e-bomba), co w rezultacie
powoduje zawieszenie systemu.
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+ Ataki DRDoS

Atak DRDoS to odmiana ataku odmowy dostepu DoS. Pozwala on
na zwickszenie efektywnosci dziatania ataku DoS poprzez uzycie zja-
wiska odbicia. W tym przypadku wykorzystano zwykty proces komu-
nikowania si¢ komputeréw w Internecie. Uzyto metody, ktora polega
na tym, ze kazdy komputer i urzadzenie podtaczone do sieci odpowia-
da na kazde zapytanie w Internecie, jakie dostanie ze Swiata. Metoda
ta polega na generowaniu specjalnych pakietéw SYN, majacych fal-
szywy adres zrodlowy na ktdry wysytane sg do sieci duze ilosci infor-
macji. W poréwnaniu do tradycyjnego ataku DoS utrudnia to wykry-
cie rzeczywistego zrodta ataku.

* Amplification DDoS (wzmocniony atak DDoS)

Wzmocniona wersja ataku DDoS, polegajaca na wysyltaniu zapytan
do serwerdw z sfalszowanym adresem zwrotnym (spoofing). Naj-
czesciej wykorzystuje sie do tego sie¢ przejetych przez wlamywacza
komputeréw tzw. Botnet. Serwery w odpowiedzi na zapytania, wy-
sylaja odpowiedzi na jeden komputer wlamywacza tym samym zaj-
mujac cala dostepna pamie¢. Ze wzgledu na ztozonos¢ omawianego
ataku, obrona przed nim jest bardzo trudna. Aby zwigkszy¢ efekt wy-
korzystano nie tylko zjawisko odbicia, ale dodatkowo dotozono zja-
wisko wzmocnienia zapytania.

* ReDoS
Celem ataku ReDoS jest maksymalne wykorzystanie mocy oblicze-
niowej aplikacji internetowej lub zapetlenie jej algorytmu funkcjono-
wania.

Przedstawione powyzej rodzaje atakow naleza do rodziny cyberatakow
DoS. Z dnia na dzien odmian tego typu ataku przybywa. Hakerzy analizuja do-
stepne systemy i wyszukujg zawarte w nich luki w zabezpieczeniach przez kto-
re mozna omina¢ blokady dostepu. Problem ten jest gldwnym powodem istnie-
jacego wyscigu zbrojen pomigdzy atakujacymi, a firmami tworzgcymi systemy
obronne. Ci ostatni oferujg nam szereg rozwigzan technologicznych umozli-
wiajacy skuteczng obrong przed potencjalnym atakiem z zewnatrz.

4. Narzedzia do walki z cyberterroryzmem

Do obrony przed agresjg ze strony cyberterrorystow powolano w Pol-
sce pod koniec XX wieku organ Computer Emergency Response Team Pol-
ska (CERT Polska), ktory zajmuje si¢ bezpieczenstwem teleinformatycznym.
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Dziata on w ramach instytutu badawczego Naukowej i Akademickiej Sieci
Komputerowej (NASK). Jednostki CERT to zazwyczaj osrodki dziatajace przy
uczelniach technicznych lub firmach informatycznych.

Ze wzgledu na liczne przypadki atakow cybernetycznych, ktére wymie-
rzone byly w instytucje panstwowe w 2008 roku powotano zespdt reagowania
na incydenty komputerowe — CERT.GOV. Wcielono go w szeregi Agencji Bez-
pieczenstwa Wewnetrznego (ABW) w zakresie Departamentu Bezpieczenstwa
Teleinformatycznego. Do obrony sektora wojskowego Ministerstwo Obrony
Narodowej utworzyto w ramach Departamentu Informatyki i Telekomunikacji
zespot MIL-CERT.

Samodzielna walka z najezdzca okazala sie by¢ zbyt trudna. Instytucje
nie byly w stanie skutecznie broni¢ w pojedynke panstwowej cyberprzestrze-
ni. W tym celu, we wspdtpracy z Departamentu Bezpieczenstwa Teleinforma-
tycznego ABW, CERT Polska[1] opracowal system wczesnego ostrzegania
o zagrozeniach w sieci Internet pod nazwa — ARAKIS.GOV. Nalezy uwzgled-
ni¢ fakt, ze ARAKIS-GOV][2] nie jest typowym systemem zabezpieczajacym
i w zadnym wypadku nie zastepuje funkcjonalnosci standardowych systemow
ochrony sieci takich jak firewall, antywirus czy IDS/IPS. Gtéwnymi zadaniem
stworzonego systemu jest dostarczanie informacji na temat nowych zagrozen
pojawiajacych sie w internecie tj.

v nowo wykrytych samo-propagujacych si¢ zagrozen typu worm;

v trendow aktywnosci ruchu sieciowego na poszczegdlnych portach;

v nowych typéw atakow, obserwowanych z poziomu duzej liczby loka-

lizacji;

v trendéw aktywnosci wirusow rozsylanych poczta elektroniczna;

oraz zagrozen lokalnych zwigzanych z konkretna chroniona lokacja

v zainfekowanych hostow w sieci wewnetrznej;

v nieszczelnej konfiguracji brzegowych systemdw zaporowych;

v prob skanowania publicznej przestrzeni adresowej zarowno z Interne-

tu jak i z sieci wewnetrznej.

Analizujac ochrone pod katem dostepnych technologii warto zwrdcic
uwage na dwa najczesciej stosowane systemy wykrywania zagrozen: IPS (In-
trust Prevention System) oraz IDS (Intrust Detection System).

System IPS dziala w podobny sposéb jak zapora sieciowa. Wyrdz-
nia sie jednak faktem posiadania zawansowanej bazy sygnatur. Zapora sie-
ciowa bazuje na mechanizmach blokady protokotow sieciowych. IPS potra-
fi blokowaé bardziej zaawansowane formy przeptywu informacji, wykrywa
znane ataki sieciowe. Ten system moze petni¢ dodatkowe funkcje np. Ogra-
niczaé¢ ilos¢ ruchu sieciowego oraz zapobiega¢ atakom DDoS. IPS zawiera
narzedzia zapobiegajace utracie danych i wykrywajace anomalie sieciowe.
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Jego gléwnym zadaniem jest analiza i ocena zagrozenia przy uzyciu wskaza-
nej bazy sygnatur. Nastepnie podejmowana jest akcja majaca na celu elimina-
cje wykrytego zagrozenia. IPS jest zintegrowany z zapora sieciowa (Universal
Threat Management).

System IDS dziala w odmienny sposob jak IPS. Potrafi wspdtpracowaé
ze systemem IPS w dos¢ szerokim zakresie zadan. Potrafi on wspiera¢ tworze-
nie sygnatur. IDS w przeciwienstwie do IPS umiejscowiony jest poza central-
ng lokalizacja w sieci i nie monitoruje catego przeplywu danych. System IDS
monitoruje ruch w réznych punktach sieci i moze tym samym by¢ poréwny-
wany z rozproszonym analizatorem sieci. Analiza punktow realizowana jest
na podstawie znanych sygnatur. Proces ten moze réwniez by¢ przeprowadzo-
ny w sposob ,,inteligentny” poprzez utworzenie nowych sygnatur. Dzigki czg-
stym aktualizacjom system dobrze radzi sobie z wykrywaniem naruszen poli-
tyki bezpieczenstwa chronionej jednostki.

Zarowno instytucje jak 1 wykorzystywane przez nie systemy to pierwsza
linia obrony na wypadek ataku cyberterrorystow. Polityka obserwacji i wcze-
snego reagowania na zauwazone symptomy ingerencji osob trzecich w syste-
my strategiczne kraju pozwalaja na skuteczne eliminowanie zagrozen. Pamie-
ta¢ musimy jednak, ze anatomia atakdw ewoluuje, co sprawia, ze sa one cigzkie
do szybkiego wykrycia. Ostatni raport CERT Polska opisuje problem zwigzany
ze zlosliwym oprogramowaniem MIRALI

5. Ataki przy uzyciu urzadzen IoT.

Badania prowadzone przez ekspertow nad urzadzeniami typu loT do-
wiodly, ze sg one podatne na ataki hackerskie. Ze wzgledu na ogromna liczbe
urzadzen tego typu (obecnie szacuje si¢, ze jest to liczba okoto 17 mld) pro-
ceder przyjmuje ogromna skalg i jest niezwykle niebezpiecznym narzedziem
w rekach cyberterrorystow|[2]. Ostatnie doniesienia organu CEST Polska zwra-
cajg szczegdlng uwage na ,,grasujacy” w sieci bot — MIRAI Za gléwny cel
obiera sobie urzadzenia typu kamerki internetowe, domowe nagrywarki wi-
deo oraz pozostaly sprzet, ktory uzywaja systemu operacyjnego Linux oraz na-
rzedzi systemowych BusyBox. Wykorzystujac predefiniowane zbiory loginow
i hasel probuje za pomoca ustugi Telnet przejac¢ kontrole nad zainfekowanym
urzadzeniem. Kod bota zostal stworzony w jezyku C natomiast kod serwera
w jezyku Go. Po dokonaniu wrogiego przej¢cia Mirai zabezpiecza urzadzenie
przed innym przejeciem oraz infekcja. W tym celu wylaczane sa procesy ko-
rzystajace z ushug Telnet, HTTP, SSH.

Mirai nie posiada mechanizmoéw, ktére odpowiadalyby za zapisywanie
kodu bota na opanowanym urzadzeniu. W rezultacie, gdy wylaczymy np. na-
grywarke wideo, bot zostanie usuniety z pamieci urzadzenia. Jest to zabieg
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teoretycznie wystarczajacy by pozby¢ sie niechcianego intruza. Jednak bez
wprowadzenia zmian w zabezpieczeniach (gtéwnie login i hasto), kwestig cza-
su jest nastepna proba ataku.

Glowng idea towarzyszaca budowie tego zlosliwego oprogramowania
byta che¢ stworzenia olbrzymiego botnetu, ktory jest w stanie przypusci¢ sku-
teczny atak typu DDoS. Schemat ataku polega na bombardowaniu IP hosta po-
przez wysylanie duzej ilosci pakietow protokotu UDP lub TCP z flaga ACK
albo SYN z opcjami. Dodatkowo aby uskuteczni¢ atak wykorzystuje si¢ naste-
pujace techniki:

* GRE IP flood, ktory stuzy do tworzenia wirtualnych faczy typu punkt-
-punkt i pozwala na enkapsulacje roznych protokoléw warstwy sie-
ciowej. Protokét GRE jest akceptowalny przez wiekszosé routerow
ze wzgledu na jego uzycie w rozwigzaniach tuneli VPN. Enkapsulacja
pakietow pozwala Mirai lepiej penetrowaé bronione sieci.

» Atak DNS water torture, ktory polega na wysylaniu zapytan DNS
o domeny nalezace do strefy domenowej atakowanej strony. Zada-
niem bota jest wygenerowanie okreslonego ciagu znakéw i dodanie
go w postaci poddomeny najwyzszego poziomu. Ogromna ilo$¢ gene-
rowanych zapytan moze doprowadzi¢ do sytuacji, w ktorej atakowana
domena przestanie reagowac na prawidlowe zapytania.

Ponizej przedstawie dwa wybrane przypadki uzycia bota MIRAI opubli-

kowane w corocznym raporcie organu CERT Polska [1].

* 17 sierpnia 2016 roku Mirai zatakowal firme Incapsula, zajmujaca si¢
m.in. sprzedaza ushug ochrony przed atakami typu DDoS. Z informa-
cji udostepnionych przez firme wynika, ze w ataku bralo udzial 49 ty-
siecy urzadzen typu loT, a ruch sieciowy osiagnat poziom 280 Gbps.

* 20 sierpnia 2016 roku doszto do ataku na oficjalng stron¢ Braiana
Krebsa, dziennikarza Sledczego zajmujacego sie tematyka bezpie-
czenstwa informacji. Odnotowano wowczas ruch sieciowy poziomu
620 Gbps.

6. Podsumowanie

Przyktad MIRAI udowadnia, ze luki w zabezpieczeniach elementow
Internetu Wszechrzeczy moga stwarza¢ okazje do przeprowadzenia zorgani-
zowanych atakéw cyberterrorystycznych. W jednym przypadku celem moze
okaza¢ si¢ system duzego przedsiebiorstwa, a w innym systemy rzadowe, czy
wojskowe. Zmasowane ataki botnetowe sa w stanie skutecznie zablokowaé
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dziatanie jednostki/hosta odpowiedzialnej za zabezpieczenia okreslonego sek-
tora. Pozbawiona ochrony infrastruktura systemowa to tatwy tup do zdobycia.
W takim przypadku niezwykle istotne jest wezesne wykrycie zagrozenia i ana-
liza cho¢by najmniejszych oznak ataku. ROwnie wazna jest organizacja zaple-
cza do obrony. Priorytetem jest wdrazanie systemow wczesnego ostrzegania
wyposazonych w elementy sztucznej inteligencji potrafiace oszacowac i wy-
kry¢ nadchodzace niebezpieczenstwo. Bot MIRAI to jedno z wielu zagrozen,
ktére aktualnie czyha na uzytkownika Internetu. Analitycy zgodnie twierdza,
ze jesli poziom zabezpieczen na urzadzeniach typu loT nie wzrosnie, to nalezy
spodziewac¢ si¢ wzrostu aktywnosci nielegalnych dziatan na tego typu sprzecie.
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