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OCHRONA DANYCH OSOBOWYCH JAKO
PODSTAWOWE PRAWO KAZDEGO OBYWATELA.
UWAGI NA TLE OGOLNEGO ROZPORZADZENIA

O OCHRONIE DANYCH OSOBOWYCH (RODO)

Protection of personal data as a basic law of every citizen.

Comments on general regulations of protection of personal data

Streszczenie:

Niniejszy artykut porusza problematyke ochrony danych osobowych. Na wste-
pie przedstawiono ustawowa definicje danych osobowych oraz wyjasnienie, w jakich
przypadkach mamy do czynienia z takimi danymi. Nastepnie nakreslono cel ochrony
danych osobowych oraz wskazano akty prawa krajowego i miedzynarodowego, ktore
wyznaczaja standardy tej ochrony. W dalszej czgsci omdéwiono zmiany jakie wprowa-
dza rozporzadzenie Parlamentu Europejskiego majace na celu ujednolicenie procedur
w zakresie ochrony danych osobowych w catej Unii Europejskiej. W artykule poczy-
niono starania wyjasnienia zmian, ktdre to rozporzadzenie wprowadza oraz przedsta-
wiono obowiazki spoczywajace na przedsiebiorstwach w zwiazku z jego wejsciem
w zycie. Artykut powstal na podstawie analizy dostepnych aktow prawnych, literatury
oraz zrédet internetowych.

Stowa kluczowe: ochrona danych osobowych, RODO, administrator danych osobo-
wych, przetwarzanie danych osobowych, pseudonimizacja, anonimizacja, szyfrowanie
danych osobowych

Abstract:

The following article discusses the subject of Protection of the Personal Data.
In the introduction, the law definition of personal data and explanation in what cases
we meet with it, have been shown. Subsequently it introduces the objective of person-
al data protection and presents standards within this subject, regulated by national and
international law. Further, it shows changes the European Parliament executed by es-
tablishing their own regulations, in the name of standardizing procedures across whole
EU. The article puts effort in clearing EU regulations meaning and showing duties
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lying on enterprises due to the protection of personal data. Article emerged on the base
of analysis of available law acts, literature and internet sources.

Key words: Personal data protection, administrator of personal data, processing of
personal data, pseudonymisation, anonymisation, encryption of personal data

1. Wprowadzenie — Co to s3 ,,dane osobowe”?

Definicja pojecia ,,dane osobowe™ zawarta byla w art. 6 ustawy z dnia
29 sierpnia 1997 r. o ochronie danych osobowych'. W jej rozumieniu danymi
osobowymi byly wszelkie informacje dotyczace zidentyfikowanej lub mozli-
wej do zidentyfikowania osoby fizyczne;j.

Nowa ustawa o ochronie danych osobowych z dnia 10 maja 2018 r.?
(weszta w zycie 25.05.2018 r.) nie wprowadza wiasnej definicji, gdyz ta znaj-
duje si¢ w art. 4 pkt 1 Rozporzadzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycz-
nych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobod-
nego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych)’. Zgodnie z nig, ,,dane osobowe” oznacza-
ja wszelkie informacje o zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej (,,0s0bie, ktérej dane dotycza™). Mozliwa do zidentyfikowania
osoba fizyczna to osoba, ktora mozna bezposrednio lub posrednio zidentyfiko-
wac, w szczegolnosei na podstawie identyfikatora takiego jak imi¢ i nazwisko,
numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy (np. nu-
mer [P) lub jeden badz kilka szczegdlnych czynnikow okreslajacych fizyczna,
fizjologiczna, genetyczna, psychiczna, ekonomiczng, kulturowa lub spoteczna
tozsamos¢ osoby fizycznej.

Dane osobowe dotycza tylko oséb fizycznych, dane dotyczace osob
prawnych (np. spotek) i innych jednostek organizacyjnych nie sa danymi oso-
bowymi. Zgodnie z obowiazujaca wyktadnia, osoba fizyczna jest cztowiek

' Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych, (tekst jedn. Dz.U. z 2016 r., poz. 922
ze zm.). Z dniem 25 maja 2018 r. ustawa ta utracita moc obowiazujaca z wyjatkiem art. 1, art. 2, art. 3
ust. 1, art. 4-7, art. 14-22, art. 23-28, art. 31 oraz rozdziatow 4, 5 1 7, ktére zachowuja moc w odniesie-
niu do przetwarzania danych osobowych w celu rozpoznawania, zapobiegania, wykrywania i zwalcza-
nia czynow zabronionych, prowadzenia postgpowan w sprawach dotyczacych tych czynéw oraz wyko-
nywania orzeczen w nich wydanych, kar porzadkowych i $rodkow przymusu w zakresie okreslonym
w przepisach stanowiacych podstawe dziatania stuzb i organow uprawnionych do realizacji zadan w tym
zakresie, w terminie do dnia wejscia w zycie przepisow wdrazajacych dyrektywe Parlamentu Europej-
skiego i Rady (UE) 2016/680 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwiazku
z przetwarzaniem danych osobowych przez wtasciwe organy do celéw zapobiegania przestepczosci, pro-
wadzenia postepowan przygotowawczych, wykrywania i §cigania czynow zabronionych i wykonywania
kar, w sprawie swobodnego przeptywu takich danych oraz uchylajaca decyzje ramowa Rady 2008/977/
WSiSW (Dz. Urz. UE L 119 z dnia 4 maja 2016 r., s. 89).

> Dz. U, poz. 1000.

3 Dz.Urz. UEL 119z dn. 4 maja2016.
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uczestniczacy w stosunkach prawnych. Zdolnos¢ prawna czlowieka, czyli
zdolnos¢ do bycia podmiotem praw i obowiazkow ustaje z chwilg jego Smier-
ci, zatem osoba zmarla nie moze by¢ podmiotem praw i obowiazkow w stosun-
kach prawnych i nie moze by¢ uznana za osobg fizyczna*. Ewentualna ochrona
danych osoby zmartej moglaby wynika¢ tylko z tego, ze posrednio stuzylyby
identyfikacji osoby zyjacej. Nalezy zaznaczy¢, iz roszczenia o ochrone danych
osobowych nie podlegaja dziedziczeniu, za$ roszczenia spadkobiercy, ktorych
przedmiotem jest np. usuniecie danych bliskiego zmartego lub fotografii sta-
wiajacych go w niekorzystnym swietle, nie beda wynikaé z prawa do sprzeci-
wu wobec przetwarzania danych osobowych, lecz z kultu pamieci zmartych,
ktory nalezy do dobr osobistych (dobr osobistych nie zmartego, lecz zyjacych
bliskich).

2. Prawo do prywatnosci i ochrony danych osobowych w demokra-
tycznym panstwie prawa

Podstawowym celem przyswiecajacym ochronie danych osobowych jest
ochrona prywatnosci jednostki. Cel ten okreslaja zaréwno akty migdzynarodo-
we oraz europejskie, wyznaczajace standardy ochrony danych, jak tez akty pra-
wa wewnetrznego.

Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r. zapew-
nia w art. 47 prawo do prywatnosci. Jego konsekwencje sg widoczne w art. 51,
ktory wprawdzie zobowiazuje jednostke do ujawnienia informacji jej dotycza-
cych, jednakze taki obowigzek moze nalozy¢ wytacznie ustawa. Ustawodaw-
ca jako jedyny zostal uprawniony do nalozenia obowigzku ujawnienia przez
obywatela tego rodzaju informacji. Musi jednak by¢ to uzasadnione interesem
publicznym dla celéw gospodarczych, statystycznych itp. Przepis ten jedno-
czesnie ogranicza pozyskiwanie informacji tylko do przypadkéw niezbednych
i uznawanych w demokratycznym panstwie. Wladze nie moga dowolnie usta-
la¢ zasobu informacji, ktére chca uzyskaé od obywateli, gdyz sa w tym wzgle-
dzie ograniczone przepisami ustawy.

Kazdy jest uprawniony do uzyskania dostepu do dotyczacych go urzedo-
wych dokumentdw i zbioréw danych, posiada tez prawo zadania sprostowania
informacji zwartych w tych dokumentach czy zbiorach.

4

Generalny Inspektor Ochrony Danych Osobowych, Czy dane 0s6b zmartych podlegajq ochronie przewi-
dzianej w ustawie o ochronie danych osobowych, http://www.giodo.gov.pl/317/id_art/974/j/pl/ (dostep:
11.04.2018 r.).
> M. Krzysztofek, Komentarz do art. 4, [w:], M. Krzysztofek, Ochrona danych osobowych w Unii Europej-
skiej po reformie. Komentarz do rozporzqd=zenia Parlamentu Europejskiego i Rady (UE) 2016/679,War-
szawa 2016, s. 5.
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Konstytucyjne zasady zostaty powtorzone i rozwini¢te w wymienionej
na wstepie ustawie z dnia 29 sierpnia 1997 r. o ochronie danych osobowych®.
Wezesniej kwestie dotyczace ochrony jednostki, ze wzgledu na dotyczace jej
dane osobowe, doktryna i orzecznictwo rozstrzygaly na gruncie art. 23 i 24 Ko-
deksu cywilnego’.

Trybunat Konstytucyjny w orzeczeniu z dnia 24 czerwca 1997 r., a za-
tem jeszcze przed wejsciem w zycie Konstytucji RP, stwierdzit iz ,,w de-
mokratycznym panstwie prawnym powinny byé przestrzegane powszech-
nie uznawane przez spolecznos¢ migdzynarodows standardy ochrony praw
cztowieka. W odniesieniu do ochrony zycia prywatnego standardy te okre-
slaja w szczegdlnosei: art. 17 Migdzynarodowego Paktu Praw Czlowieka
oraz art. 8 Europejskiej Konwencji o Ochronie Praw Cztowieka i Podstawo-
wych Wolnosci”®. W orzeczeniu tym Trybunat uznal prawo do prywatnosci
za jeden z istotnych elementow demokratycznego panstwa prawnego, a takze
wskazat na demokratyczne panstwo prawne, jako podstawe gwarancji prawa
do prywatnosci.

Bezposrednia i podstawowa funkcja, jaka spelnia w demokratycznym
panstwie prawnym ochrona danych osobowych jest zabezpieczenie prawa
do prywatnosci, czego konsekwencja jest prawo do ochrony danych osobo-
wych. Potwierdza to stanowisko Trybunatu Konstytucyjnego, ktory stwierdzit
w jednym z orzeczen, ze ,,prawo do prywatnosci, statuowane w art. 47, za-
gwarantowane jest m.in. w aspekcie ochrony danych osobowych, przewidzia-
nej w art. 51. Ten ostatni, rozbudowany przepis, odwolujac sie az pieciokrot-
nie do warunku legalnosci — expressis verbis w ust. 1, 3, 4 1 5 oraz posrednio
przez powolanie si¢ na zasad¢ demokratycznego panstwa prawnego w ust. 2
— stanowi tez konkretyzacje prawa do prywatnosci w aspektach procedural-
nych™. Ochrona danych osobowych na plaszczyznie konstytucyjnej odgrywa
istotng role w procesie wyznaczania granic pomi¢dzy sfera wplywow panstwa
a prawami i wolnosciami jednostki, w tym takze sfera jej prywatnosci. Zwiazek
pomigdzy ochrong danych osobowych, a pojgciem panstwa prawnego nie jest
przypadkowy, gdyz to panstwo wyznacza okreslone standardy, wsrdd ktorych
jest takze poszanowanie prywatnosci jednostki.

Podsumowujac, mozna stwierdzié, iz niezbednym skladnikiem pan-
stwa prawa jest skuteczna ochrona danych osobowych, gdyz cecha takiego
panstwa jest udziat obywateli w podejmowaniu decyzji, zas niekontrolowane

Tamze. Polska ustawa o ochronie danych osobowych z 1997 r. implementowata Dyrektywy Parlamentu
Europejskiego i Rady z dnia 24 pazdziernika 1995 r. w sprawie ochrony 0sob fizycznych w zakresie prze-
twarzania danych osobowych oraz swobodnego przeptywu tych danych (95/46/WE).

7 Ustawa z dnia 23 kwietnia 1964 r. Kodeks cywilny (tekst jedn. Dz.U. z 2017 r., poz. 459 ze zm.).

8 Orzeczenie Trybunatu Konstytucyjnego K 21/96, OTK ZU 1998 Nr 2, poz. 23.

> Wyrok Trybunatu Konstytucyjnego z dnia 19 maja 1998 r., U 5/97, OTK ZU 1998 Nr 4, poz. 46.
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przetwarzanie danych, a takze ich gromadzenie, rodzi niebezpieczenstwo ogra-
niczenia swobody samodzielnego podejmowania decyzji, co do dalszego ujaw-
niania danych dotyczacych konkretnej osoby.

3. Reforma ochrony danych osobowych w Unii Europejskiej

25 maja 2018 r. weszly w zycie nowe regulacje prawne dotyczace prze-
twarzania zbioréw danych osobowych. Zastapily one dotychczasowe przepisy
obowiazujace w polskim prawie. Przywotane juz rozporzadzenie Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w Polsce okre-
slane jest skrotem RODO — Rozporzadzenie o Ochronie Danych Osobowych
(oryginalna nazwa to General Data Protection Regulation — GDPR)'. Wpro-
wadza ono ujednolicone procedury w zakresie ochrony danych osobowych
w calej Unii Europejskiej. Jednak pomimo ujednolicenia zasad ochrony danych
w Unii to jednak szczegdlowe przepisy krajowe regulujace ich przetwarzanie
w poszczegdlnych panstwach czlonkowskich nadal bedg sie roznity w wybra-
nych obszarach. Miesci si¢ to w kompetencjach panstw cztonkowskich, ktdre
wynikaja z traktatow lub innych unijnych aktéw prawa pochodnego o randze
rownej rozporzadzeniu''.

Nowe przepisy dotycza kazdego podmiotu dziatajacego na terenie Unii
Europejskiej, poczawszy od jednoosobowych dzialalnosci gospodarczych
po duze miedzynarodowe korporacje. Gtdéwnym celem RODO jest potwierdze-
nie faktu, iz ochrona danych osobowych jest podstawowym prawem kazdego
obywatela. Rozporzadzenie wprowadza szereg korzysci dla oséb prywatnych,
w tym wigksza przejrzystos¢ w odniesieniu do uzycia danych osobowych. Na-
kazuje upowszechnienie informacji kto, kiedy i w jakim procesie wykorzystat
poszczegdlne dane.

Zgodnie z ogdlnym rozporzadzeniem o ochronie danych osobowych
uzytkownik stron internetowych, zostanie o tym poinformowany w jasny i zro-
zumialy sposéb. W przypadku wymogu wyrazenia zgody uzytkownika tych
stron na przetwarzanie jego danych osobowych, zgoda taka bedzie musiata zo-
sta¢ wyraznie udzielona jeszcze zanim przedsiebiorstwo rozpocznie ich prze-
twarzanie. Nowe przepisy wzmacniaja takze przystugujace osobom fizycz-
nym ,,prawo do bycia zapomnianym”, ktdre oznacza, ze jezeli dana osoba nie
chce, aby nadal przetwarzano jej dane i jezeli nie istnieje zaden uzasadniony
powdd ich przechowywania przez przedsiebiorstwo, beda musiaty one zosta¢

1" Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony 0s6b fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego prze-
ptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych),
M. Krzysztofek, Komentarz do art. 1, [w:], M. Krzysztofek, Ochrona danych osobowych w Unii Europej-
skiej ..., s. 3.
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usunigte'?. Przepisy gwarantujg uzytkownikom nieodptatny oraz tatwy dostep
do ich danych osobowych, dzigki czemu duzo atwiej bedzie mozna sprawdzié,
jakie informacje na ich temat znajduja si¢ w posiadaniu danych przedsi¢biorstw
czy tez organdw publicznych, a takze przenosi¢ dane osobowe miedzy ustugo-
dawcami (zasada przenoszenia danych). Organizacje i przedsiebiorstwa beda
zobowigzane niezwlocznie powiadomi¢, o ile to mozliwe w ciggu 7 godzin,
odpowiedni organ ochrony danych oraz osoby fizyczne, jezeli dojdzie do przy-
padkowego lub tez bezprawnego utracenia, zmiany czy zniszczenia danych.
Ten sam obowiazek cigzy w przypadku, gdy dane zostang ujawnione osobom
nieupowaznionym lub osoby nieupowaznione uzyskaja dostep do tych danych
oraz istnieje ryzyko ograniczenia praw osob fizycznych, ktérych dane zostaty
ujawnione.

,Uwzglednienie ochrony danych juz w fazie projektowania” i ,,domysl-
na ochrona danych” stang si¢ takze gtdéwnymi zasadami unijnych przepisow
dotyczacych ochrony danych, co oznacza, ze zabezpieczenia w zakresie da-
nych osobowych bedzie trzeba uwzglednia¢ juz w poczatkowej fazie opraco-
wywania produktow i uslug oraz, ze domyslne ustawienia stuzace ochronie
prywatnosci powinny by¢ norma, na przyktad w przypadku serwisoéw spotecz-
nosciowych'>. Wprowadzane przepisy spowoduja praktyczne wzmocnienie
praw osob fizycznych.

4. Zabezpieczenie danych osobowych w przedsi¢biorstwie

Unijne rozporzadzenie o ochronie danych osobowych nie okresla kon-
kretnie, w jaki sposob nalezy zabezpiecza¢ dane osobowe. W krajowych prze-
pisach prawa, m.in. w rozporzadzeniu Ministra Spraw Wewnetrznych i Ad-
ministracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania
danych osobowych oraz warunkdéw technicznych i organizacyjnych jakim po-
winny odpowiadac urzadzenia i systemy informatyczne stuzace do przetwarza-
nia danych osobowych', wymienione sa kryteria, jakie musza by¢ spetnione.
RODO nie zaktada konkretnych $rodkow bezpieczenstwa, to kazdy Admini-
strator Danych Osobowych (ADO) bedzie zobowigzany do podjecia decyzji
o doborze odpowiednich srodkéw zabezpieczajacych. Na etapie projektowania
procesu przetwarzania danych ADO musi zdefiniowaé zagrozenia.

12V, Jourova, W jaki sposéb reforma ochrony danych przyczynia si¢ do wzmocnienia praw obywate-
li?, Urzad publikacji UE 2016, ec.europa.eu/newsroom/just/document.cfm?doc_id=41674 (dostep:
09.04.2018 r.).

3 Tamze.

4" Rozporzadzenie Ministra Spraw Wewngtrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim
powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych
(Dz.U. 2004 Nr 100, poz. 1024).
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W celu wdrozenia niezbednych zabezpieczen spelniajacych wymogi
RODO oraz skutecznej ochrony praw osob, ktorych te dane dotycza, nalezy
dokona¢ analizy wlasnej organizacji (przedsigbiorstwa). Analiza taka powinna
zawiera¢ szacunkowe koszty wdrozenia, uwzglednia¢ poziom wiedzy na temat
zabezpieczen technicznych, zakres i cele przetwarzania danych osobowych,
a takze szacowac ryzyko naruszenia praw lub wolno$ci 0sob fizycznych wyni-
kajacych z przetwarzania tych danych.

Administrator, na podstawie zebranych danych, odpowiedzialny jest
za wdrozenie odpowiednich srodkéw organizacyjnych i technicznych, aby
zapewni¢, ze domyslnie przetwarzane beda tylko te dane osobowe, ktore sa
niezbedne dla osiaggniecia konkretnego celu przetwarzania. Obowigzek ten
odnosi si¢ zardéwno do zakresu przetwarzania, ilosci zbieranych danych, ich do-
stepnosci jak i okresu przez jaki beda przechowywane. W szczegolnosci $rodki
te maja zapewnic¢, aby domyslne dane osobowe nie zostaty udostepnione bez
interwencji danej osoby, nieokreslonej liczbie 0séb fizycznych.

Wedtug Generalnego Inspektora Ochrony Danych Osobowych $rodki
techniczne mozna podzieli¢ na:

a) srodki ochrony fizycznej, polegajace na okresleniu obszaru, w ktorym
dane osobowe sa przetwarzane oraz doborze odpowiednich zabezpie-
czen uniemozliwiajacych wejscie do pomieszczen osob nieupowaz-
nionych, np. zamki w drzwiach, szafy zamykane na klucz;

b) srodki dotyczace sprzetu infrastruktury informatycznej i telekomuni-
kacyjnej, a takze srodki w ramach stosowanych programéw i baz da-
nych:

— uwierzytelnienie — nadanie odpowiednich uprawnien kazdej oso-
bie, ktéra przetwarza dane osobowe (zagrozeniem jest niewlasci-
we obchodzenie si¢ z zabezpieczeniami np. dzielenie si¢ hastem
ze wspolpracownikami na wypadek nieobecnosci, czy tez zapisy-
wanie hasta w poblizu komputera);

— ochrona firewall — zapora wykorzystywana w przypadku gdy sys-
tem informatyczny jest podtaczony do sieci publiczne;j;

— szyfrowanie danych osobowych — pliki zawierajace dane osobowe
powinny by¢ przesylane w zaszyfrowany sposob (nakaz uzywania
wylacznie firmowych komputeréw oraz korzystanie tylko z firmo-
wych skrzynek e-mail), na komputerach powinny zosta¢ zainstalo-
wane programy antywirusowe;

— zapasowe kopie danych — zalecane jest tworzenie backupu, aby
w sytuacji utraty danych osobowych, administrator miat mozliwos¢
odzyskania ich z innego zrédla — wskazane jest aby Administrator
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Danych Osobowych stworzyl procedure tworzenia kopii zapaso-
wych;

pseudonimizacja — polegajaca na zastapieniu jednego atrybu-
tu w zapisie innym atrybutem — jest skutecznym srodkiem bez-
pieczenstwa, poniewaz ogranicza mozliwos¢ tworzenia powiazan
zbioru danych z prawdziwg tozsamoscig osoby, ktorej dane dotycza
(najczestszymi technikami pseudonimizacji jest szyfrowanie z klu-
czem tajnym oraz tokenizacja — polegajaca na przypisaniu warto-
Sci, ktore nie zostaly w sposdéb matematyczny uzyskane z danych
pierwotnych, np. dla kart) — RODO preferuje stosowanie srodka
w postaci pseudonimizacji danych w celu osiggniecia odpowied-
niego stopnia zabezpieczenia przetwarzania danych'®. Zaletg pseu-
donimizacji jest to, iz moze ona ograniczy¢ ryzyko dla oséb, kto-
rych dane dotycza, a takze pomodc administratorom i podmiotom
przetwarzajacym wywiazac si¢ z obowigzku ochrony danych'®;
anonimizacja — polegajaca na przeksztatceniu danych osobowych,
po ktéorym nie mozna (w rozsadnym wymiarze czasowym) juz
przyporzadkowaé poszczegodlnych informacji osobistych lub rze-
czowych do zidentyfikowania osoby fizycznej, a proces ten musi
by¢ trwaly i nieodwracalny'”. Po zanonimizowaniu danych w przy-
sztosci nie bedzie mozliwe zidentyfikowanie okreslonej osoby
na podstawie tych informacji. Takie kategorie danych nie tworza
danych osobowych, a operacja na takich danych nie stanowi prze-
twarzania'®.

5. Organizacyjne Srodki bezpieczenstwa w przedsi¢biorstwie

Zabezpieczenia organizacyjne sg $ciSle powiazane z pracownikami,

ktorzy w przedsiebiorstwie przetwarzaja dane osobowe. Administrator da-
nych osobowych musi powierzy¢ swoim pracownikom obowigzki wynikajace
z przepiséw prawa oraz dobrych praktyk. Rola pracodawcy jest zapewnienie
wszystkim, zatrudnionym przy przetwarzaniu danych osobom, dostepu do wie-
dzy — m.in. w zakresie przepiséw dotyczacych ochrony danych osobowych.
Osoby te powinny zosta¢ przeszkolone w zakresie zabezpieczen systemu in-
formatycznego.

5

6

17

8

B. Pidro, RODO Ochrona danych osobowych przewodnik po zmianach, Warszawa 2017, s. 21.
P. Sikorski (red.), Ochrona danych osobowych — poradnik dla matych i srednich przedsi¢biorcéw, War-
szawa 2017, s.24.
H. Wata, Ochrona danych osobowych — nowe zasady RODO, https://lexdigital.pl/ochrona-danych-osobo-
wych-nowe-zasady-rodo (dostep: 11.04.2018 r.).
P. Sikorski (red.), Ochrona danych..., s.24.
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Obowiazkiem Administratora danych osobowych jest nadanie pisemne-
go upowaznienia pracownikom dopuszczonym do przetwarzania danych oso-
bowych oraz prowadzenie ewidencji tych upowaznien. Pracownicy majg obo-
wigzek zachowaé w tajemnicy przetwarzane dane osobowe, a takze sposob ich
zabezpieczenia, przy czym dopuszcza si¢ wprowadzenie kar dyscyplinarnych
za nieprzestrzeganie przepisow RODO oraz krajowych aktow prawnych, doty-
czacych ochrony danych osobowych'.

Jednym z podstawowych sposobdéw zabezpieczenia danych osobowych
jest takie ustawienie monitoréw komputeréow, na ktoérych dokonywane jest
przetwarzanie danych osobowych, aby uniemozliwi¢ osobom postronnym na-
wet przypadkowy w nie wglad.

6. Administracyjne kary pieni¢zne

Wraz z wejsciem w zycie RODO zaczety obowigzywaé bardzo wysokie
kary pieni¢zne, siegajace nawet kilku milionéw euro, w przypadku stwierdze-
nia naruszenia przepisow rozporzadzenia.

Prezes Urzedu Ochrony Danych Osobowych (UODO), w drodze decy-
zji, moze natozy¢ na podmioty niebedace organami publicznymi administra-
cyjne kary pieniezne na podstawie i na warunkach okreslonych w RODO (art.
58 ust. 2 lit. 1)*.

Przedsigbiorcy powinni liczy¢ si¢ ze wzmozonymi kontrolami ze strony
inspektorow organu nadzorczego, ktorzy beda weryfikowac stopien w jakim
przedsigbiorca wdrozyl nowe przepisy. Kary maja by¢ skuteczne, proporcjo-
nalne oraz odstraszajace. Przy ocenie brane bedzie pod uwage kilka czynni-
kow, m.in.:

— umysIny lub nieumyslny charakter naruszenia;

— czas trwania, charakter oraz waga naruszenia, liczba poszkodowanych

0s0b, a takze rozmiar poniesionej przez nie szkody;

— dzialania podjete przez administratora lub podmiot przetwarzajacy
w celu zminimalizowania poniesionej szkody;

— stopien odpowiedzialnosci administratora lub podmiotu przetwarzaja-
cego z uwzglednieniem wdrozonych $rodkéw technicznych i organi-
zacyjnych;

— stopien wspolpracy z organem nadzorczym w celu usuniecia narusze-
nia i ztagodzenia ewentualnych ich skutkdw;

— kategoria danych osobowych, ktorych dotyczylto naruszenie;

— wszelkie wezesniejsze naruszenia ze strony administratora lub pod-
miotu przetwarzajacego, jezeli takowe mialy miejsce.

19 H. Wata, Ochrona danych...., [on-line].
2 P Sikorski red. Ochrona danych..., s.73.
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Karze pienieznej do wysokosci 10 mln euro, a w przypadku przedsig-
biorstwa w wysokosci do 2% jego catkowitego rocznego swiatowego obrotu
z poprzedniego roku obrotowego, podlega administrator i podmiot przetwa-
rzajacy w przypadku naruszenia m.in. zasad ochrony danych osobowych w fa-
zie projektowania badz obowiazku uzyskania ze strony rodzica lub prawnego
opiekuna potwierdzenia zgody na przetwarzanie danych osobowych wyrazonej
przez dziecko. Odpowiedzialnosci tej podlega réwniez podmiot certyfikujacy
—w przypadku naruszenia przepiséw dotyczacych certyfikacji. Najwyzszej ad-
ministracyjnej kaze pienieznej, w kwocie 20 mIn euro, a w przypadku przedsig-
biorstwa w wysokosci 4% jego catkowitego rocznego swiatowego obrotu z po-
przedniego roku obrotowego podlega:

— naruszenie praw 0sob, ktorych dane dotycza, np. prawa do bycia zapo-

mnianym czy prawa dostepu;

— naruszenie przepisow dotyczacych podstawowych zasad przetwarza-

nia danych, w tym warunkow zgody;

— przekazanie danych osobowych odbiorcy w panstwie trzecim lub or-

ganizacji migdzynarodowe;j;

— nieprzestrzeganie nakazu ograniczenia przetwarzania lub zawieszenia

przeplywu danych orzeczonego przez organ nadzorczy;

— naruszenie wszelkich obowiazkéw wynikajacych z prawa panstwa

cztonkowskiego?!.

7. Podsumowanie

Polscy przedsigbiorcy nie posiadaja petnej wiedzy na temat tego, co po-
winni zrobié, aby przygotowac swoje firmy na zmiany**. Kazdy przedsigebiorca
powinien z uwaga przyjrze¢ si¢ rozporzadzeniu i z powaga podej$¢ do tematu
ochrony danych osobowych.

Nalezy pamigta¢, iz w tancuchu zabezpieczen, to czlowiek jest najstab-
szym ogniwem. Dlatego tak bardzo istotne jest budowanie swiadomosci pra-
cownikow, postgpowanie zgodnie z przyjetymi zasadami, raportowanie za-
grozen i incydentow oraz regularny udzial w szkoleniach z zakresu ochrony
danych osobowych oraz bezpieczenstwa informacji. Administrator Danych
Osobowych powinien powierzy¢ nadzor nad poprawnoscia przetwarzania da-
nych obecnemu Administratorowi Bezpieczenstwa Informacji (ABI), ktory
od 25 maja 2018 r. stat si¢ Inspektorem Ochrony Danych (10D).

2 P. Bialy, Na jakich zasadach bed-=ie ustalana wysokosé kar finansowych wedlug RODO, https://www.
poradyodo.pl/odpowiedzialnosc-abiado/na-jakich-zasadach-bedzie-ustalana-wysokosc-kar-finansowych
-wedlug-rodo-8352.html (dostep: 15.04.2018 r.).

2 Wedlug badania przeprowadzonego na zlecenie GIODO przez Kantar Public, od listopada do grudnia
2017 . na grupie 507 przedsiebiorcow, az 72% przedsigbiorcow nie zna zakresu zmian koniecznych w ich
firmach, aby dostosowac¢ je do wymogow RODO, a 38% przedsigbiorstw podjeto jakiekolwiek przygoto-
wania zwigzanie z RODO.
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Obecnie na rynku pojawitly sie wyspecjalizowane firmy, $wiadczace
ustugi doradcze w zakresie danych osobowych oraz wspierajace przedsiebior-
cow we wdrozeniu odpowiednich zabezpieczen technicznych i organizacyj-
nych, oferujace ustugi statego wsparcia ze strony 10D. Przedsigbiorcy maja
mozliwo$¢ skorzystania z pomocy takich podmiotéw zewnetrznych, aby zy-
ska¢ pewnos$¢, ze gromadzone i przetwarzane przez nich dane osobowe chro-
nione s3 we wlasciwy sposob.

RODO jest istotng zmiana prawa dotyczacego prywatnosci i bezpieczen-
stwa danych osobowych w Unii Europejskiej. W zwiazku z tym, ze wprowa-
dzone zmiany niosa za sobg daleko idace konsekwencje prawne i biznesowe,
juz teraz warto, zeby przedsigbiorcy zwrocili uwage na najwazniejsze obszary,
ktore beda wymagaé audytu i przyjecia szeregu zmian, w tym organizacyjnych
i proceduralnych w ich firmach, gdyz niedostosowanie procesow przetwarza-
nia danych osobowych do nowych wymagan prawnych jest obciazone znacza-
cymi konsekwencjami finansowymi.
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