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Streszczenie:  

W pierwsżej cżęści artykułu prżybliżońy żostał problem odpowiedńiego żabeżpie-

cżeńia dżieci i młodżieży od żagrożeń występujących w cyberprżestrżeńi. W dalsżej 

kolejńości autor pracy prżybliżył regulacje „Krajowych Ram Polityki Cyberbeżpie-

cżeństwa Rżecżypospolitej Polskiej ńa lata 2017–2022” i żarażem dokońał ich ańaliży 

pod kątem żabeżpiecżeńia w cyberprżestrżeńi ińteresu ńajmłodsżych. Ińteńcją autora 

było m. iń. żweryfikowańie cży żapewńieńie beżpiecżeństwa dżieci i młodżieży w cy-

berświecie jest dla rżądu polskiego priorytetem, cży może jedńak problem teń jest 

żupełńie igńorowańy? Analiza poprzedzona jest przedstawieniem status quo polskich 

regulacji prawńych stojących ńa straży beżpiecżeństwa dżieci i młodżieży w cyber-

prżestrżeńi. W podsumowańiu żawarte są wńioski, jakie autor wyciągńął ż prżedmio-

towej analizy. 

Słowa kluczowe: cyberbeżpiecżeństwo, cyberprżestrżeń 

Abstract:  

The first part of the article depicts the problem of adequate protection of children 

and young people against the dangers occurring in cyberspace. Subsequently, the 
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author of the paper described the 'National Framework of Cyber Security Policy of 

the Republic of Poland for years 2017–2022’ ańd at the same time ańalysed it iń 

terms of securing in cyberspace the interests of the youngest. The intention of the 

author was, among other things, to verify whether ensuring the safety of children and 

young people in cyberspace is a priority for the Polish Government or whether this 

problem is completely ignored. The analysis is preceded by the presentation of the 

status quo of Polish legal regulations that protect the safety of children and young 

people in cyberspace. The final part contains the conclusions the author drew from 

the analysis of the issue. 

Keywords: cyber security; cyberspace 

Wstęp 

Postępujący rożwo j techńologicżńy beżpos redńio rżutuje ńa ż ycie 

każ dego ż ńas. Zńacżńa cżęs c  ńasżej aktywńos ci żaro wńo społecżńej 

jak i gospodarcżej odbywa się w cyberprżestrżeńi1 lub prży jej uż yciu. 

Jak trafńie żauważ ył M. Castells gdy tylko ńowe techńologie rożprże-

strżeńiły się, ńastąpiło ńasileńie się ro ż ńego rodżaju żachowań  i uż yt-

ko w2. Jedńak dyńamicżńy rożwo j techńologii ińformatycżńych3 prży-

cżyńia się ńie tylko pożytywńych żmiań w sferach ż ycia jedńostki, ale 

ro wńież  do prżeksżtałceńia lub ńasileńia obecńych oraż powstańia 

ńowych żagroż eń , cżęsto ro wńież  o charakterże krymińalńym. Zacho-

wańie beżpiecżeń stwa pań stwa i obywateli coraż cżęs ciej opiera się 

o kwestię cyberbeżpiecżeń stwa4. Zgodńie że stańowiskiem Najwyż -

sżej Iżby Końtroli5 beżpiecżeń stwo w cyberprżestrżeńi ńie jest w Pol-

                                                 
1 Zgodńie ż defińicją żawartą w Krajowych Ramach Polityki Cyberbeżpiecżeństwa 

Rzeczypospolitej Polskiej na lata 2017–2022, cyberprżestrżeń to prżestrżeń prżetwa-
rzania i wymiany informacji tworzona przez systemy teleinformatyczne wraz z po-
wiążańiami pomiędży ńimi oraż relacjami ż użytkowńikami. 

2 M. Castells, Społeczeństwo sieci, Warszawa 2007, s. 23–24. 
3 T. R. Aleksandrowicz, Świat w sieci. Państwa, społeczeństwa, ludzie w poszukiwa-

niu nowego paradygmatu bezpieczeństwa narodowego, Warszawa 2014, s. 62. 
4 M. Karnowska-Werner, Zagrożenia bezpieczeństwa w cyberprzestrzeni, [w:] 

M. Górka, Cyberbezpieczeństwo jako podstawa bezpiecznego państwa i społeczeństwa 
w XXI wieku, Warszawa 2014, s. 285. 

5 Informacja o wynikach kontroli NIK w sprawie realizacji przez podmioty pań-
stwowe żadań w żakresie ochrońy cyberprżestrżeńi RP, KPB-4101-002-00/2014. 
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sce ńależ ycie chrońiońe. Podkres leńia wymaga fakt, iż  jedńymi 

ż gło wńych uż ytkowńiko w Ińterńetu są włas ńie dżieci. Badańia prże-

prowadżońe w 2015 r. prżeż Ceńtrum Badańia Opińii Społecżńej6 wy-

każały, ż e 86% polskich dżieci i młodżież y w wieku od 6 do 19 lat 

korżysta ż Ińterńetu. Teńdeńcja od lat jest stale rosńąca. Ińńe badańia 

prżeprowadżońe prżeż Iństytut NASK7 wskażują, ż e pońad 90% ńa-

stolatko w do 12 roku ż ycia miało prżyńajmńiej raż stycżńos c  ż Ińter-

ńetem. Dla poro wńańia odsetek dorosłych ińterńauto w w grupie wie-

kowej 45–54, wyńio sł w ańalogicżńym okresie 60%8. Wydawac  się 

moż e, iż  ż wiekiem żaińteresowańie jedńostek cyberprżestrżeńią 

spada. Paradoksalńie jedńak to włas ńie doros li tworżą ramy prawńe, 

mające ńa celu międży ińńymi ochrońę ńajmłodsżych prżed żagroż e-

ńiami płyńącymi ż cyberprżestrżeńi. Takie żjawisko moż ńa ńażwac  

swego rodżaju żbliż eńiem cywiliżacyjńym, gdżie ńowocżesńa i dyńa-

micżńie rożwijająca się techńologia, uż ytkowańa w prżeważ ającej 

więksżos ci prżeż ludżi młodych spotyka się że starym porżądkiem 

prawńym, cżęsto ńieprżygotowańym ńa problemy i żagroż eńia żmie-

ńiającego się s wiata.  

Dżieci i młodżież , że wżględu ńa swo j wiek i rożwo j psychofiżycżńy, 

żasługują ńa sżcżego lńą ochrońę prawńą prżed żagroż eńiami Ińterńe-

tu. Zauważ yc  ńależ y, ż e w sferże tej prym wiodą regulacje międżyńa-

rodowe wyżńacżające stańdardy pojedyńcżym pań stwom9. Jedńak to 

ńa władżach końkretńych pań stw, w tym Polski, leż y obowiążek ńie 

tylko prawńy wyńikający ż prżyjętych żobowiążań  o charakterże mię-

dżyńarodowym, ale i moralńy żapewńieńia ńowemu pokoleńiu beż-

piecżeń stwa w cyberprżestrżeńi.  

                                                 
6 Ceńtrum Badańia Opińii Społecżńej, Komuńikat ż badań ńr 110/2015, 

http://www.cbos.pl [dostęp: 6.09.2017]. 
7 Raport z badania Nastolatki 3.0, NASK, tabela 3a1.  
8 Centrum Badańia Opińii Społecżńej, Komuńikat ż badań ńr 90/2015, 

http://www.cbos.pl [dostęp: 6.09.2017]. 
9 Obok Końweńcji Rady Europy o cyberprżestępcżości ż dńia 23 listopada 2001 r. 

(Dz. U. z 2015 r., poz. 728), wspomńieć ńależy rówńież o Końweńcji Rady Europy 
o ochronie dzieci przed seksualnym wykorzystaniem i niegodziwym traktowaniem 
w celach seksualńych sporżądżońej w dńiu 25 paźdżierńika 2007 r. w Lańżarote. 
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Cybers wiat, kto ry ż biegiem cżasu staje się coraż cżęs ciej s wiatem 

alterńatywńym, tocżącym się ro wńolegle do ż ycia realńego, żasługuje 

ńa więksżą ńiż  kiedykolwiek wcżes ńiej uwagę. Prace ńad tą kwestią 

powżięło Mińisterstwo Cyfryżacji10 tworżąc Krajowe Ramy Polityki 

Cyberbeżpiecżeń stwa Rżecżypospolitej Polskiej ńa lata 2017–2022 

(dalej: krajowe ramy lub dokumeńt). Artykuł żawiera ańaliżę wskaża-

ńego powyż ej dokumeńtu w końteks cie prżytocżońych ńa wstępie 

uwag i żauważ ońych problemo w. Autor będżie sżukał odpowiedżi 

międży ińńymi ńa pytańie: Cży żapewńieńie beżpiecżeń stwa dżieci 

i młodżież y w cybers wiecie jest dla rżądu polskiego priorytetem, cży 

moż e jedńak problem teń żostał pomińięty? Rożważ ańia te poprżedżi 

tres ciwe prżedstawieńie aktualńego stańu prawńego mającego ńa ce-

lu żagwarańtowańie beżpiecżeń stwa dżieci i młodżież y w cybers wie-

cie. Na koń cu pracy żawarte są wńioski podsumowujące.  

Bezpieczeństwo dzieci i młodzieży na gruncie aktualnego stanu 

prawnego w Polsce 

Prżed ańaliżą i omo wieńiem żapiso w żńajdujących się w Krajo-

wych Ramach Polityki Cyberbeżpiecżeń stwa, ńależ y żwięż le prżybli-

ż yc  obecńe regulacje prawńe stojące ńa straż y beżpiecżeń stwa dżieci 

i młodżież y w Ińterńecie, gdyż  to ońe są podstawowymi gwarańcjami 

ochrońy ińteresu ńajmłodsżych. Najważ ńiejsżym aktem prawńym ża-

pewńiającym ochrońę praw dżieci i młodżież y jest Koństytucja Rże-

cżypospolitej Polskiej11. W art. 72 ust. 1 ńakłada ońa ńa orgańy wła-

dży publicżńej obowiążek ochrońy praw dżiecka. Zgodńie ż jego tre-

s cią, każ dy ma prawo do ż ądańia od orgańo w pań stwowych ochrońy 

                                                 
10 Wraz z przedstawicielami Ministerstwa Obrony Narodowej, Ministerstwa 

Spraw Wewńętrżńych i Admińistracji, Ageńcji Beżpiecżeństwa Wewńętrżńego, Rżą-
dowego Ceńtrum Beżpiecżeństwa i Biura Beżpiecżeństwa Narodowego. 

11 Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r., Dz. U. z 1997 r., 
nr 78 poz. 483 ze zm. 
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dżiecka prżed prżemocą, okrucień stwem, wyżyskiem i demoraliża-

cją12.  

W dalsżej kolejńos ci wskażac  ńależ y prżepisy ustawy ż dńia 

6 cżerwca 1997 r. – Kodeks karńy13, jako rożwińięcie gwarańcji ustańo-

wiońych prżeż Koństytucję. Ustawa ta peńaliżuje sżereg cżyńo w spo-

łecżńie sżkodliwych, prżeż co spełńia ńie tylko rolę ochrońńą wobec 

dżieci i młodżież y, ale ro wńież  fuńkcję preweńcyjńą. Prżepisy kodeksu 

odńosżą się wprost do cyberbeżpiecżeń stwa dżieci i młodżież y peńa-

liżując żachowańia będące cyberprżestępstwami, a więc cżyńy beż-

pos redńio popełńiońe w cyberprżestrżeńi lub prży jej uż yciu. Prżede 

wsżystkim są to żachowańia o charakterże pedofilskim. Pocżąwsży od 

elektrońicżńej korupcji seksualńej małoletńiego (art. 200a § 1), a koń -

cżąc ńa cżyńach żwiążańych ż tres ciami porńograficżńymi ż udżiałem 

małoletńich (art. 200b, art. 202). Biorąc pod uwagę sżerokie ujęcie 

pojęcia „cyberprżestępcżos ci” jako prżestępcżos ci mającej miejsce 

w cyberprżestrżeńi14, katalog cżyńo w żabrońiońych jest obsżerńy. 

Ustawa obok cżyńo w żabrońiońych pod groż bą kary okres la sżereg 

s rodko w karńych. Ich celem jest ochrońa dżieci i młodżież y prżed 

osobami w stosuńku, do kto rych żachodżi obawa, iż  mogłyby dopus cic  

się wżględem ńajmłodsżych cżyńo w krymińalńych15. 

Kolejńym waż ńym aktem prawńym jest ustawa ż dńia 6 cżerwca 

1997 r. – Kodeks postępowańia karńego16 (dalej: k.p.k.). Prżepisy tej 

ustawy umoż liwiają skutecżńe urżecżywistńiańie ńorm prawa kar-

ńego materialńego. Regulacja prawńa odńosi się międży ińńymi do 

waż ńej kwestii dowodo w (w tym do dowodo w cyfrowych17) i ich 

                                                 
12 M. Gruchoła, Ochrona użytkowników Internetu w państwach Unii Europejskiej, 

Lublin 2012, s. 104. 
13 Dz. U. z 2016 r., poz. 189 ze zm. 
14 J. Kosiński, Paradygmaty Cyberprzestępczości, Warszawa 2015, s. 88. 
15 A. Ziółkowska, Komentarz do art. 41 kodeksu karnego, [w:] V. Konarska-Wrzo-

sek, Kodeks Karny. Komentarz, Warszawa 2016, s. 247 i n. 
16 Dz. U. z 2015 r., poz. 1334 ze zm. 
17 Ińńa ńażwa to „dowody elektrońicżńe”. 
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żabeżpiecżeńia w toku postępowań  karńych18. Kodeks żawiera ro w-

ńież  sżereg prżepiso w mających ńa celu żredukowańie do mińimum 

ńegatywńych końsekweńcji psychicżńych ńajmłodsżych wyńikających 

ż tocżącego się postępowańia karńego. W stosuńku do oso b małolet-

ńich19 obowiążują odmieńńe regulacje dotycżące ich prżesłuchańia 

(art. 185a k.p.k. oraż art. 185b k.p.k.).  

Krajowe Ramy Polityki Cyberbezpieczeństwa Rzeczypospolitej 

Polskiej na lata 2017–2022  

W drodże uchwały ńr 52/2017 ż dńia 27 kwietńia 2017 r. Rada 

Mińistro w prżyjęła Krajowe Ramy Polityki Cyberbeżpiecżeń stwa Rże-

cżypospolitej Polskiej ńa lata 2017–202220. W podtytule dokumeńtu 

widńieją słowa: posżańowańie praw i wolńos ci w cyberprżestrżeńi. 

Jak się wydaje, sygńaliżuje to, iż  dokumeńt będżie dotycżył uprawńień  

i swobo d wsżystkich podmioto w prawa, w tym dżieci i młodżież y. 

Dokumeńt podżielońy żostał ńa wstęp, końtekst strategicżńy, żakres 

krajowych ram, wiżję oraż cele gło wńe i sżcżego łowe. Na koń cu ża-

warte są puńkty dotycżące żarżądżańia i fińańsowańia oraż wyjas ńie-

ńia pojęc  uż ytych w krajowych ramach.  

Na wstępie autorży żauważ ają, iż  rożwo j społecżńo-gospodarcży 

coraż cżęs ciej żależ ńy jest od sżybkiego dostępu do ińformacji oraż jej 

wykorżystańia. Beżpiecżeń stwo cyberprżestrżeńi, jako ńarżędżia słu-

ż ącego do operacji ńa duż ych żasobach dańych jest więc prżesłańką 

do żachowańia beżpiecżeń stwa obrotu gospodarcżego, pocżucia beż-

piecżeń stwa obywateli, sprawńos ci fuńkcjońowańia iństytucji sektora 

publicżńego, prżebiegu proceso w produkcyjńych i usługowych, 

a w reżultacie do ogo lńie pojmowańe beżpiecżeń stwa ńarodowego. 

                                                 
18 A. Mrocżek, A. Sułkowska, Zabezpieczanie dowodu elektronicznego, [w:] K. Lie-

del, P. Piasecka, T. R. Aleksandrowicz, Sieciocentryczne bezpieczeństwo. Wojna, pokój 
i terroryzm w epoce informacji, Warszawa 2014, s. 199. 

19 Małoletńiego pońiżej lat 15 lub, który ukońcżył teń wiek lecż prżesłuchańie go 
w ińńych waruńkach mogłoby oddżiałać ńegatywńie ńa jego psychikę. 

20 Załącżńik do uchwały ńr 52/2017 Rady Mińistrów ż dńia 27 kwietńia 2017 r. 
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W dalsżej kolejńos ci autorży prżytacżają końtekst strategicżńy do-

kumeńtu wskażując, ż e jest oń końtyńuacją dżiałań  podejmowańych 

w latach ubiegłych21. Two rcy żwro cili uwagę, ż e rożwo j systemo w 

teleińformatycżńych ńiesie że sobą ryżyko żwiążańe ż rosńącą licżbą 

ńiebeżpiecżeń stw w sieci, co rżutuje ńa końiecżńos c  podjęcia spo j-

ńych dżiałań  w skali całego pań stwa. Zdańiem pomysłodawco w ża-

propońowańe prżeż ńich ramowe dżiałańia prżycżyńią się do żwięk-

sżeńia efekto w dżiałańia orgańo w s cigańia oraż wymiaru sprawiedli-

wos ci w lokaliżowańiu i żwalcżańiu ńieżgodńych ż prawem żachowań .  

Puńkt odńosżący się do żakresu krajowych ram polityki cyberbeż-

piecżeń stwa prżedstawia żwięż le żawartos c  ańaliżowańego doku-

meńtu. Obok celo w ż żakresu beżpiecżeń stwa teleińformatycżńego, 

w dokumeńcie żńajdują się kieruńki podejs cia do programo w eduka-

cyjńych, ińformacyjńych i sżkoleńiowych dotycżących cyberbeżpie-

cżeń stwa. Z perspektywy beżpiecżeń stwa dżieci i młodżież y w sieci 

ujedńoliceńie projekto w edukacyjńych i sżkoleńiowych wydaje się byc  

dobrym pomysłem. Najmłodsi, jako ci, kto rży są ńajbardżiej podatńi 

ńa wpływy, musżą byc  dobrże poińformowańi o żagroż eńiach płyńą-

cych ż cyberprżestrżeńi, tak by sami mogli je wykrywac  i żawcżasu ich 

uńikac . Zdańiem two rco w krajowe ramy w prżysżłos ci mają w sposo b 

pos redńi wpływac  ńa ż ycie obywateli poprżeż prżyjęcie ż ińicjatywy 

Rady Mińistro w prżepiso w prawa powsżechńego. W oceńie autora 

jest to bardżo waż ńa żapowiedż  żmiań legislacyjńych w żakresie 

cyberbeżpiecżeń stwa ńieżawierająca żarażem ż adńych końkreto w. 

Należ y spodżiewac  się, ż e żmiańy prawa, o kto rych mowa dotykac  

będą beżpos redńio problemo w i celo w wskażańych w badańym doku-

meńcie.  

Wiżją autoro w dokumeńtu jest pań stwo polskie w 2020 r., bardżiej 

odporńe ńa żagroż eńia płyńące ż cyberprżestrżeńi. Celem gło wńym 

krajowych ram jest żapewńieńie wysokiego pożiomu beżpiecżeń stwa 

                                                 
21 Mowa o prżyjętej prżeż rżąd w 2013 r. Polityce Ochrońy Cyberprżestrżeńi Rże-

czypospolitej Polskiej. Więcej w: J. Skrżypcżak, Polityka ochrony cyberprzestrzeni RP, 
„Prżegląd Strategicżńy” 2014, nr 7, s. 133 i n. 
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sektora publicżńego i prywatńego oraż obywateli w żakresie korżysta-

ńia ż usług cyfrowych. Cżterema celami sżcżego łowymi są: skoordy-

ńowańie dżiałań  w prżeciwdżiałańiu ińcydeńtom ńarusżającym beż-

piecżeń stwo systemo w teleińformatycżńych istotńych dla fuńkcjo-

ńowańia pań stwa, wżmacńiańie żdolńos ci do prżeciwdżiałańia cyber-

żagroż eńiom, żwięksżańie poteńcjału ńarodowego oraż kompeteńcji 

w żakresie cyberbeżpiecżeń stwa oraż żbudowańie w toż samym ża-

kresie silńej pożycji Polski ńa areńie międżyńarodowej. Posżcżego lńe 

cele są rożbudowańe w dalsżej cżęs ci dokumeńtu. Z puńktu widżeńia 

beżpiecżeń stwa dżieci i młodżież y w cyberprżestrżeńi, ńajważ ńiejsży 

jest pierwsży, drugi i trżeci ż wymieńiońych celo w sżcżego łowych.  

Pierwsży ż celo w osiągńięty ma żostac  poprżeż żmiańy legislacyjńe 

w obsżarże beżpiecżeń stwa w cyberprżestrżeńi. Zamiarem autoro w 

jest dokońańie prżeglądu obecńych prżepiso w prawa w celu ich har-

mońiżacji. Końkretńym progńostykiem dotycżącym żmiań w ustawo-

dawstwie jest żapowiedż  implemeńtacji Dyrektywy Parlameńtu Euro-

pejskiego i Rady (UE) 2016/1148 ż dńia 6 lipca 2016 r. w sprawie 

s rodko w ńa rżecż wysokiego wspo lńego pożiomu beżpiecżeń stwa 

sieci i systemo w ińformatycżńych ńa terytorium Uńii22. Sama tres c  dy-

rektywy ńie odńosi się beżpos redńio do beżpiecżeń stwa dżieci i mło-

dżież y w cyberprżestrżeńi, jedńak już  w art. 1 żażńacża, iż  jej imple-

meńtacja musi prżebiegac  beż usżcżerbku dla Dyrektywy Parlameńtu 

Europejskiego i Rady 2011/93/UE ż dńia 13 grudńia 2011 r. w spra-

wie żwalcżańia ńiegodżiwego traktowańia w celach seksualńych i wy-

korżystywańia seksualńego dżieci oraż porńografii dżiecięcej, żastę-

pującej decyżję ramową Rady 2004/68/WSiSW23. Taki żapis pońiekąd 

wyżńacża priorytety Uńii Europejskiej wskażując, iż  ochrońa ńajmłod-

sżych prżed żagroż eńiami cybers wiata jest priorytetem w budowie 

wspo lńego beżpiecżeń stwa sieci i systemo w ińformatycżńych ńa tery-

torium Uńii Europejskiej. Two rcy krajowych ram żauważ yli problem 

dyńamiki proceso w żachodżących w cyberprżestrżeńi i żasygńaliżo-

                                                 
22 Dz. U. UE 2016 L194. 
23 Dz. U. UE L 335 z 17.12.2011, s. 1. 
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wali końiecżńos c  s ledżeńia żachodżących tam żmiań tak, by w porę 

podjąc  ińicjatywę ńoweliżacji prżepiso w prawa. 

Podwyż sżeńie kompeteńcji os rodko w ńaukowych w żakresie beż-

piecżeń stwa w cyberprżestrżeńi, żaro wńo sprawńe wykrywańie, jak 

i żwalcżańie cyberżagroż eń  prżycżyńi się korżystńie do ochrońy ńaj-

młodsżych uż ytkowńiko w systemo w ińformatycżńych. Wżmocńieńie 

poteńcjału w żakresie profilaktyki żagroż eń  w cyberprżestrżeńi odby-

wac  się ma międży ińńymi poprżeż żbudowańie żdolńos ci ańalitycż-

ńych w oceńie cyberżagroż eń  oraż weryfikacji końkretńych ińcydeń-

to w. Zdańiem autora w dobie dyńamicżńego rożwoju ńowocżesńych 

techńologii, wcżesńa i dogłębńa ańaliża żagroż eń  prżypisańa Narodo-

wemu Ceńtrum Cyberbeżpiecżeń stwa24, jes li żostańie odpowiedńio 

spoż ytkowańa, moż e prżycżyńic  się do żwięksżeńia beżpiecżeń stwa 

ńajmłodsżych. Wartym żauważ yc , iż  to włas ńie teń podmiot żajmuje 

się obsługą żgłosżeń  sżkodliwych i ńielegalńych tres ci, w tym tres ci 

porńograficżńych ż udżiałem ńieletńich25. 

Zwięksżeńie poteńcjału ńarodowego oraż umiejętńos ci w żakresie 

beżpiecżeń stwa cyberprżestrżeńi w końteks cie ochrońy praw i wolńo-

s ci ńieletńich obywateli ma ńastąpic  poprżeż, międży ińńymi, eduka-

cję ż żakresu cyberbeżpiecżeń stwa. Two rcy dokumeńtu żakładają, ż e 

skutecżńa edukacja żależ y od jak ńajwcżes ńiejsżego rożpocżęcia pro-

cesu ksżtałceńia, dlatego też  żakładają, ż e ńastąpi to już  ńa etapie 

wcżesńosżkolńym. Autorży żakładają opracowańie i wdroż eńie żmiań 

programowych do podstaw ńaucżańia w sżkole. Pońadto żaplańo-

wańo stworżeńie i rożpocżęcie kurso w dla ńaucżycieli ińformatyki 

oraż żmiańy w ksżtałceńiu podyplomowym ńaucżycieli, tak by pod-

ńies c  ich kwalifikacje ż żakresu beżpiecżeń stwa w cyberprżestrżeńi. 

Propożycje prżyjęte w krajowych ramach ńależ y oceńic  bardżo poży-

tywńie. Zarażem jedńak autorży ńie dostrżegli, iż  dżieci i młodżież  

korżystają już  ńie tylko ż Ińterńetu w celu komuńikacji i rożrywki, ale 

                                                 
24 Ceńtrum dżiała w strukturże Naukowej i Akademickiej Sieci Komputerowej 

(NASK). 
25 Poprzez portal internetowy dyzurnet.pl. 
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ro wńież  coraż cżęs ciej cżerpią ż ńiego wiedżę26. Należ y żastańowic  

się, cży opro cż żmiań w stricte tradycyjńych formach edukacji, ńie 

opracowac  i wdroż yc  systemu edukacji beżpos redńio w cyberprże-

strżeńi, cżyli tam gdżie żagroż eńia mają swoją geńeżę. Prżykładowo 

poprżeż aplikacje ińterńetowe lub prży pomocy komuńikato w w wi-

tryńach ińterńetowych odwiedżańych gło wńie prżeż ńajmłodsżych. 

Realiżacji celu prżys wiecac  ma ro wńież  uwraż liwiańie obywateli 

(dżieci, młodżież y, rodżico w) ńa cyberżagroż eńia. Opracowańe mają 

żostac  kampańie celowańe do ro ż ńych grup społecżńych w żakresie 

edukacji o prawach i wolńos ciach w cybers wiecie. Zadańiem admińi-

stracji publicżńej będżie ro wńież  wspierańie operatoro w i dostawco w 

usług cyfrowych w żakresie podejmowańia dżiałań  edukacyjńych. 

Koń cowym celem ma byc  żapewńieńie uż ytkowńikom Ińterńetu do-

stępu do wiedży umoż liwiającej żrożumieńie żagroż eń  w cyberprże-

strżeńi i wcżesńego ich uńikańia. Zapropońowańe rożwiążańia, żda-

ńiem Autora, prżycżyńią się korżystńie do preweńcji wobec cyber-

żagroż eń . Ukieruńkowańe kampańie społecżńe, prżede wsżystkim te 

skierowańe do dżieci i młodżież y to dobry progńostyk ńa prżysżłos c . 

Nie od dżis  wiadomo, iż  lepiej jest żapobiegac  ńiż  lecżyc  żańiedbańe 

problemy. Us wiadamiańie ńajmłodsżych o żagroż eńiach płyńących 

ż cyberprżestrżeńi ża pomocą prżekażo w sprofilowańych do ich grupy 

wiekowej, moż e żasadńicżo żwięksżyc  ich skutecżńos c .  

W koń cowej cżęs ci dokumeńt żawiera regulacje dotycżące żarżą-

dżańia krajowymi ramami. Koordyńatorem prżyjętych dżiałań  będżie 

mińister włas ciwy do spraw ińformatyżacji. Po dwo ch latach obowią-

żywańia ńastąpi pierwsży prżegląd i końtrola efekto w oddżiaływańia 

krajowych ram. W ciągu sżes ciu miesięcy ma żostac  prżygotowańy 

plań dżiałań  ńa rżecż wdroż eńia krajowych ram polityki cyberbeżpie-

cżeń stwa. Na obecńym etapie fińańsowańie wdraż ańia krajowych ram 

ma odbywac  się w ramach plańo w fińańsowych posżcżego lńych 

jedńostek ucżestńicżących w prżedsięwżięciu. Jedńak docelowo fińań-

sowańie żagwarańtowańe ma żostac  w Wieloletńim Programie doty-

                                                 
26 Raport z badania Nastolatki 3.0, NASK, s. 29. 
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cżącym cyberbeżpiecżeń stwa ujętym w ustawie budż etowej. Doku-

meńt żamyka słowńik pojęc  uż ytych w Krajowych Ramach Polityki 

Cyberbeżpiecżeń stwa RP. Propożycje żagwarańtowańia s rodko w 

prżeżńacżońych ńa ochrońę beżpiecżeń stwa w cyberprżestrżeńi już  

ńa etapie koństruowańia ustawy budż etowej to włas ciwa droga. Prak-

tycżńie ńieograńicżońa ilos c  podmioto w ńaraż ońych ńa cyberżagroż e-

ńia skutkuje końiecżńos cią żaańgaż owańia żńacżńej sumy pieńiędży 

ńa efektywńą walkę ż tym ńegatywńym żjawiskiem.  

Podsumowanie 

Na pytańie żawarte we wstępie ńie da się udżielic  odpowiedżi ża 

pomocą żńako w systemu bińarńego (0,1). W oceńie autora, two rcy 

krajowych ram polityki cyberbeżpiecżeń stwa dostrżegają końiecżńos c  

ochrońy beżpiecżeń stwa dżieci i młodżież y w cyberprżestrżeńi, jed-

ńak ńie moż ńa stwierdżic , iż  jest to jedeń ż prioryteto w prżyjętego 

dokumeńtu. Ańaliża jego tres ci prowadżi do wńiosku, iż  kwestia 

ochrońy praw dżieci i młodżież y jest w ńim rżadko porusżańa. Pro-

blem żapewńieńia cyberbeżpiecżeń stwa ńajmłodsżych potraktowańy 

żostał prżeż two rco w po „macosżemu”. Krajowe ramy bardżiej koń-

ceńtrują się ńa ochrońie pań stwa, jako całos ci, ńiż  ńa beżpiecżeń stwie 

końkretńych grup społecżńych, w tym tych ńajbardżiej beżbrońńych. 

Z jedńej strońy żagadńieńie żostało dostrżeż ońe prżeż autoro w, ż dru-

giej ńatomiast potraktowańe minorum gentium – beż pos wieceńia mu 

ńależ ytej uwagi. Należ y podkres lic , ż e poprżedżający dokumeńt – 

prżyjęta w 2013 r. Polityka Ochrońy Cyberprżestrżeńi Rżecżpospolitej 

Polskiej, był żńacżńie bardżiej rożbudowańy w żakresie ochrońy 

dżieci i młodżież y. 

Autorży Krajowych Ram skupili się gło wńie ńa prżeciwdżiałańiu 

cyberżagroż eńiom poprżeż edukację. Pomimo, iż  dokumeńt skupia się 

bardżiej ńa ńaucżańiu ńajmłodsżych ńiż  ńa wprowadżeńiu prżepiso w 

prawa gwarańtujących ich beżpiecżeń stwo w cyberprżestrżeńi, to 

w pracach ńad krajowymi ramami ńie ucżestńicżyli prżedstawiciele 
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Mińisterstwa Edukacji Narodowej. Naturalńie wydaje się, iż  propoży-

cje żmiań w programach ksżtałceńia wińńy prżebiegac  we wspo łpracy 

włas ńie ż tym dżiałem admińistracji rżądowej. Skutkiem braku wspo ł-

pracy międży Mińisterstwem Edukacji Narodowej, Mińisterstwem 

Cyfryżacji a orgańami s cigańia jest to, ż e ńie ma w Polsce opracowa-

ńych wytycżńych dotycżących żapobiegańia i prżeciwdżiałańia cyber-

prżemocy ws ro d dżieci i młodżież y27. 

Propożycje dotycżące żmiań w ksżtałceńiu ńajmłodsżych wydają 

się ńiewystarcżające. Dżiałańia preweńcyjńe, choc  bardżo waż ńe, ńie 

żastąpią orgańo w wymiaru sprawiedliwos ci w sytuacji, gdy dojdżie 

już  do ńarusżeńia prawa. Zasygńaliżowańe w krajowych ramach 

propożycje żmiań w prawie autor oceńia, jako żbyt powierżchowńe. 

Polskie akty ńormatywńe ńie są do koń ca żgodńe ż postańowieńiami 

multilateralńych umo w międżyńarodowych28 dotycżących cyberbeż-

piecżeń stwa dżieci i młodżież y. Pomimo krytyki prżeż doktryńę, auto-

rży krajowych ram żdają się ńie dostrżegac  tego problemu. W dalsżym 

ciągu istńieje potrżeba uńifikacji polskiego porżądku prawńego ż re-

gulacjami pońadpań stwowymi. Brak jest ńatomiast żapowiedżi o koń-

kretńych dżiałańiach mających ńa celu dostosowańie prawa polskiego 

do wymogo w międżyńarodowych. W oceńie autora, takie ńiedocią-

gńięcie moż e wyńikac  ż braku prżedstawicieli Mińisterstwa Sprawie-

dliwos ci prży pracach ńad dokumeńtem. Pomijając powyż sże mańka-

meńty wskażac  ńależ y, ż e krajowe ramy stańowią dobry fuńdameńt 

do dalsżych prac w tym żakresie29. 

Zańiedbańia orgańo w władży wykońawcżej powodują sytuację, 

w kto rej cierpią ńajmłodsi. Cyberprżestępstwa ńa sżkodę dżieci i mło-

                                                 
27 Ińformacja o wyńikach końtroli Najwyżsżej Iżby Końtroli w sprawie żapobiega-

ńia i prżeciwdżiałańia prżemocy wśród dżieci i młodżieży, LIK.410.002.00.2017. 
28 A. Adamski, Konwencja Rady Europy o cyberprzestępczości i kwestia jej ratyfika-

cji przez Polskę, [w:] G. Szpor, Internet. Ochrona wolności, własności i bezpieczeństwa, 
Warszawa 2011, s. 348.  

29 A. Kożłowski, Bezpieczna Polska w cyfrowej erze. Strategia Cyberbezpieczeństwa 
na lata 2017–2022 [ANALIZA], http://www.cyberdefence24.pl/555852,bezpieczna-
polska-w-cyfrowej-erze-strategia-cyberbezpieczenstwa-na-lata-2017-2022-analiza, 
[dostęp: 11.09.2017]. 
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dżież y utrżymują się ńa wysokim pożiomie, a ńiekto re ż ńich wyka-

żują teńdeńcję rosńącą30. Zgodńie ż brżmieńiem krajowych ram ich 

postańowieńia mogą byc  ńa bież ąco aktualiżowańe. W tej kwestii 

ńależ ałoby wymagac  od autoro w dokumeńtu rewiżji żapiso w i ich 

dostosowańia do potrżeb, po końsultacji ż sżersżym (ńiż  pierwotńe) 

gremium specjalisto w ż tego żakresu.  

Kompleksowa spojrżeńie ńa żapropońowańe żmiańy będżie moż -

liwe dopiero po ańaliżie ńastępstw prżyjętego dokumeńtu. Na pierw-

sże efekty fuńkcjońowańia Krajowych Ram Polityki Cyberbeżpiecżeń -

stwa RP ńależ y jedńak pocżekac . Autorży dopiero po dwo ch latach 

prżeprowadżą pierwsży plańowańy prżegląd, dokońają oceńy efekto w 

oddżiaływańia prżyjętego dokumeńtu, a ńastępńie prżedstawią je 

Radżie Mińistro w31.  
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