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Streszczenie:

W pierwszej czesci artykutu przyblizony zostal problem odpowiedniego zabezpie-
czenia dzieci i mlodziezy od zagrozen wystepujacych w cyberprzestrzeni. W dalszej
kolejnosci autor pracy przyblizyt regulacje ,Krajowych Ram Polityki Cyberbezpie-
czenstwa Rzeczypospolitej Polskiej na lata 2017-2022" i zarazem dokonat ich analizy
pod katem zabezpieczenia w cyberprzestrzeni interesu najmtodszych. Intencjg autora
byto m. in. zweryfikowanie czy zapewnienie bezpieczenstwa dzieci i mtodziezy w cy-
berswiecie jest dla rzadu polskiego priorytetem, czy moze jednak problem ten jest
zupelnie ignorowany? Analiza poprzedzona jest przedstawieniem status quo polskich
regulacji prawnych stojacych na strazy bezpieczenstwa dzieci i mtodziezy w cyber-
przestrzeni. W podsumowaniu zawarte sg wnioski, jakie autor wyciaggnat z przedmio-
towej analizy.

Stowa kluczowe: cyberbezpieczenstwo, cyberprzestrzen

Abstract:

The first part of the article depicts the problem of adequate protection of children
and young people against the dangers occurring in cyberspace. Subsequently, the
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author of the paper described the 'National Framework of Cyber Security Policy of
the Republic of Poland for years 2017-2022’ and at the same time analysed it in
terms of securing in cyberspace the interests of the youngest. The intention of the
author was, among other things, to verify whether ensuring the safety of children and
young people in cyberspace is a priority for the Polish Government or whether this
problem is completely ignored. The analysis is preceded by the presentation of the
status quo of Polish legal regulations that protect the safety of children and young
people in cyberspace. The final part contains the conclusions the author drew from
the analysis of the issue.

Keywords: cyber security; cyberspace

Wstep

Postepujacy rozwoj technologiczny bezposrednio rzutuje na zZycie
kazdego z nas. Znaczna cze$¢ naszej aktywno$ci zaréwno spotecznej
jak i gospodarczej odbywa sie w cyberprzestrzeni?! lub przy jej uzyciu.
Jak trafnie zauwazyt M. Castells gdy tylko nowe technologie rozprze-
strzenity sie, nastgpito nasilenie sie réznego rodzaju zachowan i uzyt-
kéw?. Jednak dynamiczny rozwdj technologii informatycznych3 przy-
czynia sie nie tylko pozytywnych zmian w sferach zycia jednostki, ale
rowniez do przeksztatcenia lub nasilenia obecnych oraz powstania
nowych zagrozen, czesto rowniez o charakterze kryminalnym. Zacho-
wanie bezpieczenistwa panstwa i obywateli coraz cze$ciej opiera sie
o kwestie cyberbezpieczenstwa?. Zgodnie ze stanowiskiem Najwyz-
szej 1zby Kontroli® bezpieczenstwo w cyberprzestrzeni nie jest w Pol-

1 Zgodnie z definicjg zawarta w Krajowych Ramach Polityki Cyberbezpieczenstwa
Rzeczypospolitej Polskiej na lata 2017-2022, cyberprzestrzen to przestrzen przetwa-
rzania i wymiany informacji tworzona przez systemy teleinformatyczne wraz z po-
wigzaniami pomiedzy nimi oraz relacjami z uzytkownikami.

2 M. Castells, Spoteczeristwo sieci, Warszawa 2007, s. 23-24.

3 T. R. Aleksandrowicz, Swiat w sieci. Paristwa, spoteczeristwa, ludzie w poszukiwa-
niu nowego paradygmatu bezpieczenistwa narodowego, Warszawa 2014, s. 62.

4+M. Karnowska-Werner, Zagrozenia bezpieczeristwa w cyberprzestrzeni, [w:]
M. Gorka, Cyberbezpieczeristwo jako podstawa bezpiecznego paristwa i spoteczeristwa
w XXI wieku, Warszawa 2014, s. 285.

5 Informacja o wynikach kontroli NIK w sprawie realizacji przez podmioty pan-
stwowe zadan w zakresie ochrony cyberprzestrzeni RP, KPB-4101-002-00/2014.
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sce nalezycie chronione. Podkres$lenia wymaga fakt, iz jednymi
z gtownych uzytkownikow Internetu sg wtasnie dzieci. Badania prze-
prowadzone w 2015 r. przez Centrum Badania Opinii Spotecznejé wy-
kazaty, ze 86% polskich dzieci i mlodziezy w wieku od 6 do 19 lat
korzysta z Internetu. Tendencja od lat jest stale rosngca. Inne badania
przeprowadzone przez Instytut NASK” wskazujg, ze ponad 90% na-
stolatkéw do 12 roku zycia miato przynajmniej raz stycznos¢ z Inter-
netem. Dla poréwnania odsetek dorostych internautéw w grupie wie-
kowej 45-54, wynidst w analogicznym okresie 60%8. Wydawac¢ sie
moze, iz z wiekiem zainteresowanie jednostek cyberprzestrzenia
spada. Paradoksalnie jednak to wiasnie dorosli tworzg ramy prawne,
majace na celu miedzy innymi ochrone najmtodszych przed zagroze-
niami ptynacymi z cyberprzestrzeni. Takie zjawisko mozna nazwac
swego rodzaju zblizeniem cywilizacyjnym, gdzie nowoczesna i dyna-
micznie rozwijajgca sie technologia, uzytkowana w przewazajacej
wiekszos$ci przez ludzi mtodych spotyka sie ze starym porzadkiem
prawnym, czesto nieprzygotowanym na problemy i zagroZenia zmie-
niajacego sie Swiata.

Dzieci i mtodziez, ze wzgledu na swéj wiek i rozwo6j psychofizyczny,
zastugujg na szczeg6lng ochrone prawng przed zagrozeniami Interne-
tu. Zauwazy¢ nalezy, ze w sferze tej prym wiodg regulacje miedzyna-
rodowe wyznaczajace standardy pojedynczym panstwom?. Jednak to
na witadzach konkretnych panistw, w tym Polski, lezy obowigzek nie
tylko prawny wynikajacy z przyjetych zobowigzan o charakterze mie-
dzynarodowym, ale i moralny zapewnienia nowemu pokoleniu bez-
pieczenstwa w cyberprzestrzeni.

6 Centrum Badania Opinii Spotecznej, Komunikat z badan nr 110/2015,
http://www.cbos.pl [dostep: 6.09.2017].

7 Raport z badania Nastolatki 3.0, NASK, tabela 3al.

8 Centrum Badania Opinii Spotecznej, Komunikat z badan nr 90/2015,
http://www.cbos.pl [dostep: 6.09.2017].

9 Obok Konwencji Rady Europy o cyberprzestepczosci z dnia 23 listopada 2001 r.
(Dz.U. z 2015 r., poz. 728), wspomnie¢ nalezy réwniez o Konwencji Rady Europy
o ochronie dzieci przed seksualnym wykorzystaniem i niegodziwym traktowaniem
w celach seksualnych sporzadzonej w dniu 25 pazdziernika 2007 r. w Lanzarote.
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Cyberswiat, ktéry z biegiem czasu staje sie coraz czeSciej Swiatem
alternatywnym, toczgcym sie réwnolegle do zycia realnego, zastuguje
na wieksza niz kiedykolwiek wcze$niej uwage. Prace nad tg kwestig
powzieto Ministerstwo Cyfryzacjil® tworzac Krajowe Ramy Polityki
Cyberbezpieczenstwa Rzeczypospolitej Polskiej na lata 2017-2022
(dalej: krajowe ramy lub dokument). Artykut zawiera analize wskaza-
nego powyzej dokumentu w kontekScie przytoczonych na wstepie
uwag i zauwazonych probleméw. Autor bedzie szukat odpowiedzi
miedzy innymi na pytanie: Czy zapewnienie bezpieczenistwa dzieci
i mtodziezy w cyberswiecie jest dla rzadu polskiego priorytetem, czy
moze jednak problem ten zostat pominiety? Rozwazania te poprzedzi
treSciwe przedstawienie aktualnego stanu prawnego majgcego na ce-
lu zagwarantowanie bezpieczefistwa dzieci i mtodziezy w cyberswie-
cie. Na koncu pracy zawarte sg wnioski podsumowujace.

Bezpieczenstwo dzieci i mlodziezy na gruncie aktualnego stanu
prawnego w Polsce

Przed analizg i omdwieniem zapiséw znajdujacych sie w Krajo-
wych Ramach Polityki Cyberbezpieczenstwa, nalezy zwiezle przybli-
zy¢ obecne regulacje prawne stojace na strazy bezpieczenstwa dzieci
i mtodziezy w Internecie, gdyz to one sg podstawowymi gwarancjami
ochrony interesu najmtodszych. Najwazniejszym aktem prawnym za-
pewniajacym ochrone praw dzieci i mtodziezy jest Konstytucja Rze-
czypospolitej Polskiejll. W art. 72 ust. 1 naktada ona na organy wia-
dzy publicznej obowiazek ochrony praw dziecka. Zgodnie z jego tre-
$cig, kazdy ma prawo do zadania od organéw panstwowych ochrony

10 Wraz z przedstawicielami Ministerstwa Obrony Narodowej, Ministerstwa
Spraw Wewnetrznych i Administracji, Agencji Bezpieczenstwa Wewnetrznego, Rza-
dowego Centrum Bezpieczenstwa i Biura Bezpieczenstwa Narodowego.

11 Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r,, Dz. U.z 1997 r.,,
nr 78 poz. 483 ze zm.
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dziecka przed przemoca, okrucienstwem, wyzyskiem i demoraliza-
cjalz.

W dalszej kolejnosci wskazaé¢ nalezy przepisy ustawy z dnia
6 czerwca 1997 r. - Kodeks karny!3, jako rozwiniecie gwarancji ustano-
wionych przez Konstytucje. Ustawa ta penalizuje szereg czynéw spo-
tecznie szkodliwych, przez co spelnia nie tylko role ochronng wobec
dzieci i mtodziezy, ale rowniez funkcje prewencyjna. Przepisy kodeksu
odnosza sie wprost do cyberbezpieczenistwa dzieci i mtodziezy pena-
lizujac zachowania bedace cyberprzestepstwami, a wiec czyny bez-
posrednio popelnione w cyberprzestrzeni lub przy jej uzyciu. Przede
wszystkim sg to zachowania o charakterze pedofilskim. Poczgwszy od
elektronicznej korupcji seksualnej matoletniego (art. 200a § 1), a kon-
czac na czynach zwigzanych z tre§ciami pornograficznymi z udziatem
matoletnich (art. 200Db, art. 202). Bioragc pod uwage szerokie ujecie
pojecia ,cyberprzestepczosci” jako przestepczoSci majgcej miejsce
w cyberprzestrzenil4, katalog czynéw zabronionych jest obszerny.
Ustawa obok czyndéw zabronionych pod groZzba kary okresla szereg
$rodkow karnych. Ich celem jest ochrona dzieci i mtodziezy przed
osobami w stosunku, do ktérych zachodzi obawa, iz mogltyby dopuscic¢
sie wzgledem najmtodszych czynéw kryminalnych?s.

Kolejnym waznym aktem prawnym jest ustawa z dnia 6 czerwca
1997 r. - Kodeks postepowania karnegolé (dalej: k.p.k.). Przepisy tej
ustawy umozliwiaja skuteczne urzeczywistnianie norm prawa kar-
nego materialnego. Regulacja prawna odnosi sie miedzy innymi do
waznej kwestii dowodéw (w tym do dowoddéw cyfrowych!?) i ich

12 M. Gruchota, Ochrona uzytkownikéw Internetu w paristwach Unii Europejskiej,
Lublin 2012, s. 104.

13Dz.U.z 2016 1., poz. 189 ze zm.

14 J. Kosinski, Paradygmaty Cyberprzestepczosci, Warszawa 2015, s. 88.

15 A. Ziotkowska, Komentarz do art. 41 kodeksu karnego, [w:] V. Konarska-Wrzo-
sek, Kodeks Karny. Komentarz, Warszawa 2016, s. 247 i n.

16 Dz.U.z 2015 r., poz. 1334 ze zm.

17 Inna nazwa to ,dowody elektroniczne”.
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zabezpieczenia w toku postepowan karnych!8. Kodeks zawiera row-
niez szereg przepisOw majacych na celu zredukowanie do minimum
negatywnych konsekwencji psychicznych najmtodszych wynikajacych
Z toczacego sie postepowania karnego. W stosunku do os6b matolet-
nich!® obowigzuja odmienne regulacje dotyczace ich przestuchania
(art. 185a k.p.k. oraz art. 185b k.p.k.).

Krajowe Ramy Polityki Cyberbezpieczenstwa Rzeczypospolitej
Polskiej na lata 2017-2022

W drodze uchwaty nr 52/2017 z dnia 27 kwietnia 2017 r. Rada
Ministrow przyjeta Krajowe Ramy Polityki Cyberbezpieczenstwa Rze-
czypospolitej Polskiej na lata 2017-202220, W podtytule dokumentu
widniejg stowa: poszanowanie praw i wolnosci w cyberprzestrzeni.
Jak sie wydaje, sygnalizuje to, iZ dokument bedzie dotyczyt uprawnien
i swobdd wszystkich podmiotéw prawa, w tym dzieci i mtodziezy.
Dokument podzielony zostat na wstep, kontekst strategiczny, zakres
krajowych ram, wizje oraz cele gtéwne i szczegdétowe. Na koncu za-
warte sg punkty dotyczace zarzadzania i finansowania oraz wyjasnie-
nia poje¢ uzytych w krajowych ramach.

Na wstepie autorzy zauwazaja, iz rozwoj spoteczno-gospodarczy
coraz czesciej zalezny jest od szybkiego dostepu do informacji oraz jej
wykorzystania. Bezpieczenstwo cyberprzestrzeni, jako narzedzia stu-
zacego do operacji na duzych zasobach danych jest wiec przestanka
do zachowania bezpieczenstwa obrotu gospodarczego, poczucia bez-
pieczenistwa obywateli, sprawnosci funkcjonowania instytucji sektora
publicznego, przebiegu proceséw produkcyjnych i ustugowych,
a w rezultacie do ogdlnie pojmowane bezpieczenstwa narodowego.

18 A. Mroczek, A. Sutkowska, Zabezpieczanie dowodu elektronicznego, [w:] K. Lie-
del, P. Piasecka, T. R. Aleksandrowicz, Sieciocentryczne bezpieczeristwo. Wojna, pokéj
i terroryzm w epoce informacji, Warszawa 2014, s. 199.

19 Matoletniego ponizej lat 15 lub, ktéry ukonczyt ten wiek lecz przestuchanie go
w innych warunkach mogtoby oddziata¢ negatywnie na jego psychike.

20 Zatgcznik do uchwaty nr 52 /2017 Rady Ministréow z dnia 27 kwietnia 2017 r.
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W dalszej kolejnos$ci autorzy przytaczaja kontekst strategiczny do-
kumentu wskazujac, ze jest on kontynuacjg dziatan podejmowanych
w latach ubiegltych?l. Twoércy zwrdcili uwage, Ze rozwo6j systemow
teleinformatycznych niesie ze soba ryzyko zwigzane z rosnaca liczba
niebezpieczenstw w sieci, co rzutuje na konieczno$¢ podjecia spoj-
nych dziatan w skali catego panstwa. Zdaniem pomystodawcéw za-
proponowane przez nich ramowe dziatania przyczynia sie do zwiek-
szenia efektow dziatania organéw S$cigania oraz wymiaru sprawiedli-
wosci w lokalizowaniu i zwalczaniu niezgodnych z prawem zachowan.

Punkt odnoszacy sie do zakresu krajowych ram polityki cyberbez-
pieczenstwa przedstawia zwiezle zawarto$¢ analizowanego doku-
mentu. Obok celéw z zakresu bezpieczenstwa teleinformatycznego,
w dokumencie znajduja sie kierunki podejscia do programéw eduka-
cyjnych, informacyjnych i szkoleniowych dotyczacych cyberbezpie-
czenstwa. Z perspektywy bezpieczenstwa dzieci i mtodziezy w sieci
ujednolicenie projektéw edukacyjnych i szkoleniowych wydaje sie by¢
dobrym pomystem. Najmtodsi, jako ci, ktérzy sg najbardziej podatni
na wptywy, muszg by¢ dobrze poinformowani o zagrozeniach ptyna-
cych z cyberprzestrzeni, tak by sami mogli je wykrywac¢ i zawczasu ich
unika¢. Zdaniem twoércoéw krajowe ramy w przyszto$ci majg w sposob
posredni wptywa¢ na Zycie obywateli poprzez przyjecie z inicjatywy
Rady Ministréw przepiséw prawa powszechnego. W ocenie autora
jest to bardzo wazna zapowiedZ zmian legislacyjnych w zakresie
cyberbezpieczenistwa niezawierajaca zarazem zadnych konkretow.
Nalezy spodziewac sie, ze zmiany prawa, o ktdrych mowa dotykaé
beda bezposrednio probleméw i celéw wskazanych w badanym doku-
mencie.

Wizja autoré6w dokumentu jest panstwo polskie w 2020 r., bardziej
odporne na zagrozenia ptyngce z cyberprzestrzeni. Celem gtéwnym
krajowych ram jest zapewnienie wysokiego poziomu bezpieczenstwa

21 Mowa o przyjetej przez rzad w 2013 r. Polityce Ochrony Cyberprzestrzeni Rze-
czypospolitej Polskiej. Wiecej w: ]J. Skrzypczak, Polityka ochrony cyberprzestrzeni RP,
,Przeglad Strategiczny” 2014, nr 7,s. 133 i n.
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sektora publicznego i prywatnego oraz obywateli w zakresie korzysta-
nia z ustug cyfrowych. Czterema celami szczegétowymi s3: skoordy-
nowanie dziatan w przeciwdziataniu incydentom naruszajacym bez-
pieczenstwo systemow teleinformatycznych istotnych dla funkcjo-
nowania panstwa, wzmacnianie zdolno$ci do przeciwdziatania cyber-
zagrozeniom, zwiekszanie potencjatu narodowego oraz kompetencji
w zaKkresie cyberbezpieczenstwa oraz zbudowanie w tozsamym za-
kresie silnej pozycji Polski na arenie miedzynarodowej. Poszczegélne
cele sa rozbudowane w dalszej czesci dokumentu. Z punktu widzenia
bezpieczenstwa dzieci i mtodziezy w cyberprzestrzeni, najwazniejszy
jest pierwszy, drugi i trzeci z wymienionych celéw szczegdtowych.
Pierwszy z cel6w osiggniety ma zosta¢ poprzez zmiany legislacyjne
w obszarze bezpieczenstwa w cyberprzestrzeni. Zamiarem autoréw
jest dokonanie przegladu obecnych przepiséw prawa w celu ich har-
monizacji. Konkretnym prognostykiem dotyczacym zmian w ustawo-
dawstwie jest zapowiedz implementacji Dyrektywy Parlamentu Euro-
pejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie
$Srodkéw na rzecz wysokiego wspoélnego poziomu bezpieczenstwa
sieci i systemo6w informatycznych na terytorium Unii?2. Sama tres¢ dy-
rektywy nie odnosi sie bezposrednio do bezpieczenstwa dzieci i mto-
dziezy w cyberprzestrzeni, jednak juz w art. 1 zaznacza, iz jej imple-
mentacja musi przebiega¢ bez uszczerbku dla Dyrektywy Parlamentu
Europejskiego i Rady 2011/93/UE z dnia 13 grudnia 2011 r. w spra-
wie zwalczania niegodziwego traktowania w celach seksualnych i wy-
korzystywania seksualnego dzieci oraz pornografii dzieciecej, zaste-
pujacej decyzje ramowa Rady 2004 /68 /WSiSW23. Taki zapis poniekad
wyznacza priorytety Unii Europejskiej wskazujac, iz ochrona najmtod-
szych przed zagrozeniami cyber§wiata jest priorytetem w budowie
wspolnego bezpieczenistwa sieci i systemoéw informatycznych na tery-
torium Unii Europejskiej. Tworcy krajowych ram zauwazyli problem
dynamiki proceséw zachodzacych w cyberprzestrzeni i zasygnalizo-

22Dz. U.UE 2016 L194.
23Dz.U.UEL335z17.12.2011,s. 1.
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wali konieczno$¢ Sledzenia zachodzacych tam zmian tak, by w pore
podjac inicjatywe nowelizacji przepisow prawa.

Podwyzszenie kompetencji oSrodkéw naukowych w zakresie bez-
pieczenistwa w cyberprzestrzeni, zaréwno sprawne wykrywanie, jak
i zwalczanie cyberzagrozen przyczyni sie korzystnie do ochrony naj-
mtodszych uzytkownikow systemdéw informatycznych. Wzmocnienie
potencjatu w zakresie profilaktyki zagrozen w cyberprzestrzeni odby-
wac sie ma miedzy innymi poprzez zbudowanie zdolnosci analitycz-
nych w ocenie cyberzagrozen oraz weryfikacji konkretnych incyden-
tow. Zdaniem autora w dobie dynamicznego rozwoju nowoczesnych
technologii, wczesna i dogtebna analiza zagrozen przypisana Narodo-
wemu Centrum Cyberbezpieczenstwa?4, jesli zostanie odpowiednio
spozytkowana, moze przyczyni¢ sie do zwiekszenia bezpieczenstwa
najmlodszych. Wartym zauwazy¢, iz to wtasnie ten podmiot zajmuje
sie obstuga zgloszen szkodliwych i nielegalnych tresci, w tym tresci
pornograficznych z udziatem nieletnichz.

Zwiekszenie potencjalu narodowego oraz umiejetnos$ci w zakresie
bezpieczenstwa cyberprzestrzeni w kontekscie ochrony praw i wolno-
$ci nieletnich obywateli ma nastapi¢ poprzez, miedzy innymi, eduka-
cje z zakresu cyberbezpieczenstwa. Tworcy dokumentu zaktadajg, ze
skuteczna edukacja zalezy od jak najwcze$niejszego rozpoczecia pro-
cesu ksztalcenia, dlatego tez zakladajg, Ze nastapi to juz na etapie
wczesnoszkolnym. Autorzy zaktadaja opracowanie i wdrozenie zmian
programowych do podstaw nauczania w szkole. Ponadto zaplano-
wano stworzenie i rozpoczecie kurséw dla nauczycieli informatyki
oraz zmiany w ksztatceniu podyplomowym nauczycieli, tak by pod-
nies¢ ich kwalifikacje z zakresu bezpieczefistwa w cyberprzestrzeni.
Propozycje przyjete w krajowych ramach nalezy oceni¢ bardzo pozy-
tywnie. Zarazem jednak autorzy nie dostrzegli, iz dzieci i mtodziez
korzystaja juz nie tylko z Internetu w celu komunikacji i rozrywki, ale

24 Centrum dziata w strukturze Naukowej i Akademickiej Sieci Komputerowe;j
(NASK).
25 Poprzez portal internetowy dyzurnet.pl.
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réwniez coraz cze$ciej czerpia z niego wiedze26. Nalezy zastanowic
sie, czy oprocz zmian w stricte tradycyjnych formach edukacji, nie
opracowac i wdrozy¢ systemu edukacji bezposrednio w cyberprze-
strzeni, czyli tam gdzie zagroZenia maja swoja geneze. Przyktadowo
poprzez aplikacje internetowe lub przy pomocy komunikatéw w wi-
trynach internetowych odwiedzanych gtéwnie przez najmtodszych.

Realizacji celu przyswieca¢ ma réwniez uwrazliwianie obywateli
(dzieci, mtodziezy, rodzicéw) na cyberzagrozenia. Opracowane majg
zosta¢ kampanie celowane do réznych grup spotecznych w zakresie
edukacji o prawach i wolnos$ciach w cybers$wiecie. Zadaniem admini-
stracji publicznej bedzie rdwniez wspieranie operatoréw i dostawcow
ustug cyfrowych w zakresie podejmowania dziatan edukacyjnych.
Koficowym celem ma by¢ zapewnienie uzytkownikom Internetu do-
stepu do wiedzy umozliwiajacej zrozumienie zagrozen w cyberprze-
strzeni i wczesnego ich unikania. Zaproponowane rozwigzania, zda-
niem Autora, przyczyniag sie korzystnie do prewencji wobec cyber-
zagrozen. Ukierunkowane kampanie spoteczne, przede wszystkim te
skierowane do dzieci i mtodziezy to dobry prognostyk na przysztosc.
Nie od dzi$§ wiadomo, iz lepiej jest zapobiegaé niz leczy¢ zaniedbane
problemy. USwiadamianie najmtodszych o zagrozeniach ptyngcych
z cyberprzestrzeni za pomocg przekazéw sprofilowanych do ich grupy
wiekowej, moze zasadniczo zwiekszy¢ ich skuteczno$¢.

W konicowej cze$ci dokument zawiera regulacje dotyczace zarzg-
dzania krajowymi ramami. Koordynatorem przyjetych dziatan bedzie
minister wiasciwy do spraw informatyzacji. Po dwdch latach obowia-
zywania nastapi pierwszy przeglad i kontrola efektow oddziatywania
krajowych ram. W ciggu szes$ciu miesiecy ma zostaé¢ przygotowany
plan dziatan na rzecz wdrozenia krajowych ram polityki cyberbezpie-
czenstwa. Na obecnym etapie finansowanie wdrazania krajowych ram
ma odbywa¢ sie w ramach planéw finansowych poszczeg6lnych
jednostek uczestniczacych w przedsiewzieciu. Jednak docelowo finan-
sowanie zagwarantowane ma zosta¢ w Wieloletnim Programie doty-

26 Raport z badania Nastolatki 3.0, NASK, s. 29.
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czacym cyberbezpieczenstwa ujetym w ustawie budzetowej. Doku-
ment zamyka stownik poje¢ uzytych w Krajowych Ramach Polityki
Cyberbezpieczenstwa RP. Propozycje zagwarantowania s$rodkéw
przeznaczonych na ochrone bezpieczenstwa w cyberprzestrzeni juz
na etapie konstruowania ustawy budzetowej to wiasciwa droga. Prak-
tycznie nieograniczona ilo$¢ podmiotdw narazonych na cyberzagroze-
nia skutkuje koniecznos$cig zaangazowania znacznej sumy pieniedzy
na efektywng walke z tym negatywnym zjawiskiem.

Podsumowanie

Na pytanie zawarte we wstepie nie da sie udzieli¢ odpowiedzi za
pomocy znakéw systemu binarnego (0,1). W ocenie autora, tworcy
krajowych ram polityki cyberbezpieczenstwa dostrzegajg konieczno$¢
ochrony bezpieczenstwa dzieci i mtodziezy w cyberprzestrzeni, jed-
nak nie mozna stwierdzi¢, iz jest to jeden z priorytetéw przyjetego
dokumentu. Analiza jego tresci prowadzi do wniosku, iz kwestia
ochrony praw dzieci i mtodziezy jest w nim rzadko poruszana. Pro-
blem zapewnienia cyberbezpieczenstwa najmtodszych potraktowany
zostal przez twdrcow po ,macoszemu”. Krajowe ramy bardziej kon-
centrujg sie na ochronie panstwa, jako cato$ci, niz na bezpieczenstwie
konkretnych grup spotecznych, w tym tych najbardziej bezbronnych.
Z jednej strony zagadnienie zostato dostrzezone przez autorow, z dru-
giej natomiast potraktowane minorum gentium - bez po$wiecenia mu
nalezytej uwagi. Nalezy podkresli¢, ze poprzedzajagcy dokument -
przyjeta w 2013 r. Polityka Ochrony Cyberprzestrzeni Rzeczpospolitej
Polskiej, byt znacznie bardziej rozbudowany w zakresie ochrony
dzieci i mtodziezy.

Autorzy Krajowych Ram skupili sie gléwnie na przeciwdziataniu
cyberzagrozeniom poprzez edukacje. Pomimo, iz dokument skupia sie
bardziej na nauczaniu najmtodszych niz na wprowadzeniu przepiséw
prawa gwarantujacych ich bezpieczenstwo w cyberprzestrzeni, to
w pracach nad krajowymi ramami nie uczestniczyli przedstawiciele
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Ministerstwa Edukacji Narodowej. Naturalnie wydaje sie, iz propozy-
cje zmian w programach ksztatcenia winny przebiegaé we wspdtpracy
wilasdnie z tym dziatem administracji rzadowej. Skutkiem braku wspét-
pracy miedzy Ministerstwem Edukacji Narodowej, Ministerstwem
Cyfryzacji a organami $cigania jest to, Ze nie ma w Polsce opracowa-
nych wytycznych dotyczacych zapobiegania i przeciwdziatania cyber-
przemocy wsréod dzieci i mtodziezy?7.

Propozycje dotyczace zmian w ksztatceniu najmlodszych wydaja
sie niewystarczajace. Dziatania prewencyjne, cho¢ bardzo wazne, nie
zastgpia organdéw wymiaru sprawiedliwo$ci w sytuacji, gdy dojdzie
juz do naruszenia prawa. Zasygnalizowane w krajowych ramach
propozycje zmian w prawie autor ocenia, jako zbyt powierzchowne.
Polskie akty normatywne nie sa do korica zgodne z postanowieniami
multilateralnych uméw miedzynarodowych?8 dotyczacych cyberbez-
pieczenstwa dzieci i mtodziezy. Pomimo krytyki przez doktryne, auto-
rzy krajowych ram zdaja sie nie dostrzega¢ tego problemu. W dalszym
ciggu istnieje potrzeba unifikacji polskiego porzadku prawnego z re-
gulacjami ponadpanstwowymi. Brak jest natomiast zapowiedzi o kon-
kretnych dziataniach majgcych na celu dostosowanie prawa polskiego
do wymogéw miedzynarodowych. W ocenie autora, takie niedocia-
gniecie moze wynika¢ z braku przedstawicieli Ministerstwa Sprawie-
dliwosci przy pracach nad dokumentem. Pomijajac powyzsze manka-
menty wskazaé nalezy, Ze krajowe ramy stanowig dobry fundament
do dalszych prac w tym zakresie?°.

Zaniedbania organéw witadzy wykonawczej powodujg sytuacje,
w ktorej cierpig najmtodsi. Cyberprzestepstwa na szkode dzieci i mto-

27 Informacja o wynikach kontroli Najwyzszej Izby Kontroli w sprawie zapobiega-
nia i przeciwdziatania przemocy wsréd dzieci i mtodziezy, LIK.410.002.00.2017.

28 A. Adamski, Konwencja Rady Europy o cyberprzestepczosci i kwestia jej ratyfika-
¢ji przez Polske, [w:] G. Szpor, Internet. Ochrona wolnosci, wtasnosci i bezpieczenistwa,
Warszawa 2011, s. 348.

29 A. Koztowski, Bezpieczna Polska w cyfrowej erze. Strategia Cyberbezpieczerstwa
na lata 2017-2022 [ANALIZA], http://www.cyberdefence24.pl/555852,bezpieczna-
polska-w-cyfrowej-erze-strategia-cyberbezpieczenstwa-na-lata-2017-2022-analiza,
[dostep: 11.09.2017].
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dziezy utrzymuja sie na wysokim poziomie, a niektére z nich wyka-
zujg tendencje rosngcg3?. Zgodnie z brzmieniem krajowych ram ich
postanowienia moga by¢ na biezgco aktualizowane. W tej kwestii
nalezatoby wymagaé od autoréw dokumentu rewizji zapiséw i ich
dostosowania do potrzeb, po konsultacji z szerszym (niz pierwotne)
gremium specjalistow z tego zakresu.

Kompleksowa spojrzenie na zaproponowane zmiany bedzie moz-
liwe dopiero po analizie nastepstw przyjetego dokumentu. Na pierw-
sze efekty funkcjonowania Krajowych Ram Polityki Cyberbezpieczen-
stwa RP nalezy jednak poczekaé¢. Autorzy dopiero po dwéch latach
przeprowadza pierwszy planowany przeglad, dokonajg oceny efektéw
oddzialywania przyjetego dokumentu, a nastepnie przedstawia je
Radzie Ministrows1.
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